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I. WSTEP
Uwagi ogolne

Niniejsza rekomendacja wydana jest na podstawie art. 137 pkt 5 ustawy z dnia 29 sierpnia
1997 r. Prawo bankowe (Dz. U. z 2012 r. poz. 1376, 1385 i 1529) (zwanej dalej ,,ustawg
Prawo bankowe”) i stanowi zbior zasad dobrej praktyki w zakresie ostroznego i stabilnego
zarzadzania ryzykiem operacyjnym w bankach. Zastepuje ona wczesniejsza ,,Rekomendacje

M dotyczacg zarzadzania ryzykiem operacyjnym w bankach” opracowang i wydang w 2004 r.

Ryzyko operacyjne, ze wzgledu na swoj kompleksowy charakter moze mie¢ znaczacy wptyw
na dziatalno$¢ i1 sytuacje bankdéw, zwlaszcza, ze obok otoczenia oraz zdarzen zewnetrznych,
jego zroédtem jest organizacja bankowa sama w sobie. Jak wynika z dostepnych opracowan,
ryzyko operacyjne jest drugim najistotniejszym po ryzyku kredytowym rodzajem ryzyka w
bankach. Co wiecej, analizy spektakularnych strat w systemie finansowym na $wiecie
wskazujg, iz — mimo ze ujawnily si¢ one w obszarze ryzyka kredytowego lub rynkowego —

ich faktycznym zrodtem byto ryzyko operacyjne.

Niniejsza rekomendacja ma na celu upowszechnienie dobrych praktyk w zarzadzaniu
ryzykiem operacyjnym w bankach, bez wzgledu na ztozonos$¢ struktury i procesow w
bankach, z uwzglgdnieniem zasady proporcjonalnosci. Ma pomodc w poglebianiu §wiadomosci
istnienia ryzyka operacyjnego, jego istotnosci i wlasciwosci, oraz budowaniu odpowiedniej
kultury organizacyjnej, ktora stanowi podstawe do wypracowania optymalnych
mechanizmow zarzadzania tym ryzykiem, zard6wno w poszczegolnych komorkach

organizacyjnych, jak i zintegrowanego podejscia do tego ryzyka w skali catego banku.

Komisja Nadzoru Finansowego oczekuje, ze Rekomendacja M dotyczaca zarzadzania
ryzykiem operacyjnym w bankach, stanowigca zalacznik do uchwaty Nr 8/2013 Komisji
Nadzoru Finansowego z dnia 8 stycznia 2013 r. (Dz. Urz. KNF z 2013 poz. 6), zostanie
wprowadzona nie p6zniej niz do dnia 30 czerwca 2013 r., z wyjatkiem pkt 17.3, w zakresie
ktorego rekomendacja powinna zosta¢ wprowadzona nie pozniej niz do dnia 31 grudnia

2013r.t

1 W informacjach, o ktérych mowa w pkt. 17.3, publikowanych w 2014 r. banki powinny uwzgledni¢ réwniez
informacje w przedmiotowym zakresie jakich nie publikowaly w 2013 r. mimo obowigzywania niniejszego
dokumentu.
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Zakres i uklad rekomendacji

Zgodnie z definicjg zawartag w § 1 zalacznika nr 14 do Uchwaty nr 76/2010 Komisji Nadzoru
Finansowego z dnia 10 marca 2010 r. w sprawie zakresu 1 szczegdétowych zasad wyznaczania
wymogow kapitatowych z tytulu poszczegolnych rodzajow ryzyka (Dz. Urz. KNF Nr 2, poz.
11 z p6zn. zm.) (zwanej dalej: ,,uchwalg w sprawie adekwatnos$ci kapitatowej”), przez ryzyko
operacyjne nalezy rozumie¢ mozliwo$¢ wystapienia straty wynikajacej z niedostosowania lub
zawodnos$ci procesoOw wewnetrznych, ludzi 1 systemow lub ze zdarzen zewnetrznych,
obejmujgc rowniez ryzyko prawne. Powyzsza definicja nie obejmuje ryzyka reputacji i ryzyka
strategicznego, ktore zwigzane jest z ryzykiem biznesowym. Definicja ta okresla tylko
minimalny zakres ryzyka, natomiast bank w celach zarzadzania ryzykiem operacyjnym moze
uzywaé wilasnej, szerszej definicji, jednakze spdjnej z powyzsza. W kontekscie ryzyka
operacyjnego nie nalezy jednak zapomina¢ o mozliwosci utraty reputacji na skutek zdarzen
ryzyka operacyjnego, w szczegdlnosci w obszarze ryzyka prawnego, O W konsekwencji
moze skutkowaé¢ niepowodzeniem realizacji strategii biznesowej banku, w tym
zmniejszeniem planowanych przychodéw (np. na skutek spadku zaufania klientow i
zakonczenia przez nich wspotpracy z bankiem), czy spadkiem wartosci firmy. W §lad za
rekomendacjami Komitetu Bazylejskiego i przepisami Dyrektywy 2006/48/WE Parlamentu
Europejskiego i Rady z dnia 14 czerwca 2006 r. w sprawie podejmowania i prowadzenia
dziatalno$ci przez instytucje kredytowe (wersja przeredagowana) (z pézn. zm.) (Dz.U. L 177
z 30.6.2006, str. 1) (zwana rowniez dyrektywa CRD), przepisy uchwaly w sprawie
adekwatnosci kapitatlowej nakazujg bankom stosujacym metode standardowa (TSA) i
zaawansowang metode pomiaru (AMA) do wyznaczania wymogow kapitatlowych z tytutu
ryzyka operacyjnego, o ktorych mowa w § 2 ust. 1 zalagcznika nr 14 do uchwaty w sprawie
adekwatno$ci kapitatowej, wyrdézni¢ w dziatalnosci banku dla celow identyfikacji 1
zarzadzania ryzykiem operacyjnym osiem linii biznesowych?. Wyodrebniajac linie biznesowe
nalezy stosowac przepisy uchwaly w sprawie adekwatnos$ci kapitatlowej, odnoszace si¢ do
zasad przyporzadkowania czynno$ci do poszczegélnych linii biznesowych oraz kryteria
dezagregacji wskaznika z metody standardowej wyznaczania wymogu kapitalowego z tytulu

ryzyka operacyjnego pomiedzy linie biznesowe.

? Zgodnie z uchwata w sprawie adekwatnosci kapitatowej, dla zaawansowanej metody pomiaru, ze wzgledu na
wyjatkowe okolicznosci, straty, ktdére majg wptyw na caly bank, moga zosta¢ przydzielone do dodatkowej linii
biznesowej okreslonej jako ,,dziatalno$¢ ogdlnobankowa”.
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Przepisy wyzej wymienionej uchwaty definiujg i systematyzujg réwniez rodzaje zdarzen
operacyjnych (zdarzen zwigzanych z dzialalnoscia banku, ktére moga skutkowad
wystgpieniem strat finansowych z tytulu ryzyka operacyjnego). Klasyfikacje rodzajow
zdarzen operacyjnych okreslono w zatgczniku nr 1 do niniejszej Rekomendacji. Przyktady
zdarzen operacyjnych zawartych w tym zalaczniku nie wyczerpuja listy wszystkich

mozliwych zdarzen operacyjnych.

Polaczenie zestawienia linii biznesowych® z rodzajami zdarzef operacyjnych okreslonych w
zatgczniku nr 1 tworzy macierz linii biznesowych i rodzajéw ryzyka operacyjnego — zwang
takze macierza bazylejska ryzyka operacyjnego — wykorzystywana w procesie zarzadzania
ryzykiem operacyjnym. Komisja Nadzoru Finansowego oczekuje, ze rowniez banki stosujace
metode podstawowego wskaznika (BIA), o ktorej mowa w § 2 ust. 1 zalacznika nr 14 do
uchwaty w sprawie adekwatno$ci kapitatowej, z zachowaniem zasady proporcjonalnosci,
beda stosowaé podobng systematyke w odniesieniu do linii biznesowych i rodzajow zdarzen
operacyjnych w celu ujednolicenia podejscia w skali calego sektora bankowego |
ewentualnego dzielenia si¢ informacjami i doswiadczeniami z innymi bankami. Co wigcej,
stosowanie tej systematyki utatwi im z czasem wykorzystanie bardziej zaawansowanych

metod pomiaru i wyznaczania wymogu kapitalowego z tytutu ryzyka operacyjnego.

Uwzgledniajac najlepsze praktyki zarzadzania ryzykiem operacyjnym, w tym wytyczne
Bazylejskiego Komitetu Nadzoru Bankowego, Europejskiego Urzedu Nadzoru Bankowego
(EBA, dawniej Komitet Europejskich Organéw Nadzoru Bankowego CEBS) oraz chegc¢
pokazania w sposob zintegrowany etapéw procesu zarzadzania ryzykiem operacyjnym, w

niniejszym dokumencie przyjeto nastepujacy uktad rekomendacji:

Strategia zarzadzania ryzykiem operacyjnym;
Srodowisko wewnetrzne;

Identyfikacja ryzyka;

Ocena ryzyka;

Przeciwdziatanie ryzyku,

Kontrola;

Monitorowanie;

© N o g &~ D P

Raportowanie i przejrzysto$¢ dziatania.

® Linie biznesowe wraz z ich opisem przywotano w zataczniku nr 2.
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Przyjmujac nastepujgcy uktad tresci dokumentu, Komisja Nadzoru Finansowego pragnie
przekaza¢ wszystkim bankom, jak nalezy prawidtowo postepowac z ryzykiem operacyjnym,
jakie elementy sktadaja si¢ na proces zarzadzania tym ryzykiem oraz zwroci¢ uwage, ze
proces zarzadzania ryzykiem operacyjnym jest integralnym elementem procesu zarzadzania
bankiem. Oznacza to w szczegolnosci, ze informacje uzyskiwane w procesie zarzadzania
ryzykiem operacyjnym powinny by¢ uwzgledniane w procesach decyzyjnych dotyczacych
dziatalnosci biznesowej. Warto przy tym podkresli¢, ze poziom ryzyka operacyjnego banku
zalezy rowniez 0d podejécia do ryzyka operacyjnego pracownikoOw na poziomie
poszczegdlnych komorek organizacyjnych lub w ramach proceséw i od podejmowanych
przez nich czynnosci obejmujacych m.in. identyfikacje i raportowanie ryzyka oraz kontrolg
ryzyka.

Z uwagi na przyjecie W niniejszej Rekomendacji podejscia, w ktorym pokazywane sg
poszczegodlne etapy procesu zarzadzania ryzykiem operacyjnym, zadania i rola zarzadu oraz
rady nadzorczej zostaly opisane na réznych etapach tego procesu w wielu miejscach
dokumentu. W szczegolnosci zadania i role zarzadu oraz rady nadzorczej zostaly
przedstawione w ponizszych rekomendacjach:
1. Rekomendacje 1 i 2 — w zakresie ustalania strategii zarzadzania ryzykiem i jej
weryfikacji;
2. Rekomendacja 3 — w zakresie opracowania systemu zarzgdzania ryzykiem
operacyjnym i zapewnienia jego spojnosci ze strategia zarzgdzania tym ryzykiem,;
3. Rekomendacja 4, pkt. 4.1, 4.2, 4.6, 4.10, 4.16, 4.17, 4.18, 4.20 i 4.21 — w zakresie
tworzenia kultury organizacyjnej i budowy srodowiska wewnetrznego w banku;
4. Rekomendacja 7, pkt. 7.11 — w zakresie wartosci progowych do gromadzenia
informacji o stratach operacyjnych;
5. Rekomendacja 8, pkt. 8.1 — w zakresie ustalania formalnych procedur pomiaru ryzyka
operacyjnego;
6. Rekomendacja 10, Rekomendacja 11, Rekomendacja 12 - w zakresie przeciwdziatania
ryzyku;
7. Rekomendacja 13 — w zakresie ustalania regut kontroli zarzadzania ryzykiem
operacyjnym;
8. Rekomendacja 14 — w zakresie zapewnienia zgodno$ci z wymogami wynikajacymi Z

regulacji wewngtrznych i zewngtrznych, w tym prawnych;
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9. Rekomendacja 15, pkt. 15.3 i 15.4 — w zakresie udzialu w procesie monitorowania
ryzyka operacyjnego;

10. Rekomendacja 16, pkt. 16.1 i 16.5 — w zakresie systemu raportowania w obszarze
ryzyka operacyjnego;

11. Rekomendacja 17, pkt. 17.1, 17,2 i 17,3 — w zakresie przejrzysto$ci dziatania i

ujawnien w obszarze ryzyka operacyjnego.

Niniejsze wytyczne uwzgledniaja zasad¢ proporcjonalno$ci, tj. przewidziano w nich, ze
powinny by¢ wdrazane proporcjonalnie, z uwzglednieniem charakteru, skali i zlozonoS$ci
dzialalnosci danej instytucji, istotnosci procesOw ich dotyczacych, jak rowniez jej profilu
ryzyka. W szczegélnosci zasada ta odnosi si¢ do przyjetych metod pomiaru ryzyka
operacyjnego, w tym roéwniez kalkulacji kapitalu wewnetrznego z tytulu tego ryzyka. Nie
oznacza to jednak, ze mniejsze instytucje i/lub instytucje o mniej skomplikowanej strukturze
sg W mniejszym stopniu narazone na ryzyko operacyjne. Rowniez one powinny stosowac
niniejsza rekomendacj¢, w tym posiada¢ wydzielong jednostk¢ lub funkcje do spraw
zarzadzania ryzykiem operacyjnym, a w bardzo matych instytucjach, przynajmniej powierzy¢
wyznaczonej osobie funkcje odpowiedzialng za zarzadzanie tym ryzykiem. Nalezy mieé
Swiadomos$¢, ze wymagania wynikajace z tresci niniejszego dokumentu, w ktorych
pozostawiono miejsce na zréznicowanie sposobow ich spetnienia przez banki (np. w zakresie
oceny czy kontroli ryzyka) mogg by¢ realizowane wsréd bankéow w sposob odmienny od
siebie, ale zapewniajgcy osiagniecie celu ostroznosciowego w danym banku, a réznice moga
wynikaé zwlaszcza z profilu ryzyka danej instytucji oraz skali i ztozonosci jej dziatalnosci.
Jednoznaczne ustalanie czy dane rozwigzanie zastosowane przez bank w danym zakresie jest
proporcjonalne w jego przypadku, powinno nastgpi¢ w drodze dialogu pomiedzy bankiem a
nadzorem. Kazdy bank powinien wprowadzi¢ rozwigzania, ktore jego zdaniem jak najpelniej
realizujg zatozony cel danej rekomendacji (przy czym w razie watpliwosci zawsze mozliwe
jest zwrocenie si¢ o opini¢ nadzoru). Z kolei obowigzkiem nadzorcy jest ocenienie, w sposob
niewykraczajacy poza zatozony cel ostroznosciowy danej rekomendacji, czy zastosowane

przez bank rozwigzanie w danym zakresie spetnia w jego przypadku dany cel ostroznosciowy.
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Il. SLOWNIK POJEC

Istotny obszar dzialalno$ci banku - wskazana przez bank, dajaca si¢ wyodrebnic
przedmiotowo, podmiotowo, terytorialnie lub organizacyjnie cze$¢ dziatalnosci banku,
wywierajgca istotny wplyw na jego sytuacje, a w szczegolnosci stanowigca istotne zrodto

finansowania lub istotne zrodto przychodow, lub zwigzana z istotnym ryzykiem.

Kierownictwo banku - zarzad banku oraz dyrektorow, kierownikow komorek

organizacyjnych i kierownikow ds. kluczowych procesow w banku.

Kluczowe procesy — wskazane przez bank procesy w obrebie jego dziatalno$ci, ktore

warunkujg realizacje strategii banku (w tym strategii biznesowej i zarzadzania ryzykiem).

Krytyczne procesy — wskazane przez bank procesy w obrebie jego dziatalnosci, w przypadku
ktérych szybkie odzyskanie sprawnosci dziatania moze mie¢ istotne znaczenie z punktu

widzenia cigglo$ci dziatania instytucji.

Profil ryzyka operacyjnego — skala i struktura ekspozycji na ryzyko operacyjne; okresla
stopien narazenia na ryzyko operacyjne 1 moze by¢ wyrazony w wybranych przez bank
wymiarach strukturalnych (takich jak m.in. rodzaje zdarzen operacyjnych, rodzaje linii
biznesowych, kluczowe procesy) oraz wymiarach skali (takich jak m.in. oszacowana
potencjalna wielkos¢ straty); do jego ustalenia bank wykorzystuje m.in. posiadane informacje
na temat zdarzen operacyjnych (w tym dotyczace ich czestosci i dotkliwos$ci) oraz informacje

pochodzace z wykorzystywanych narzedzi zarzadzania ryzykiem operacyjnym.

Strategia zarzadzania ryzykiem operacyjnym — element sktadowy strategii zarzadzania
ryzykiem, o ktorej mowa w § 1 Uchwaty nr 258/2011 Komisji Nadzoru Finansowego z dnia 4
pazdziernika 2011 r. w sprawie szczegotowych zasad funkcjonowania systemu zarzadzania
ryzykiem i systemu kontroli wewnetrznej oraz szczegdélowych warunkow szacowania przez
banki kapitalu wewnetrznego i dokonywania przegladéw procesu szacowania i utrzymywania
kapitalu wewnetrznego oraz zasad ustalania polityki zmiennych skladnikow wynagrodzen
0s0b zajmujacych stanowiska kierownicze w banku (Dz. Urz. KNF Nr 11, poz. 42) (zwanej

dalej: ,,uchwatg w sprawie funkcjonowania systemu zarzadzania ryzykiem i systemu kontroli
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wewnetrznej”); stanowi catoSciowy program wytyczania i osiggania celow instytucji w
zakresie ryzyka operacyjnego, w szczego6lnos$ci powinna odzwierciedla¢ tolerancj¢/apetyt na
ryzyko operacyjne oraz zrozumienie specyficznych cech tej kategorii ryzyka; powinna
okresla¢ takze sposob, W jaki instytucja planuje utrzymywac to ryzyko w ramach przyjetego

apetytu/tolerancji, w tym wskazywac konkretne zakresy odpowiedzialnosci.

System kontroli wewnetrznej — zgodnie z ustawg Prawo bankowe, system funkcjonujacy w
ramach systemu zarzadzania w banku, ktory obejmuje: mechanizmy kontroli ryzyka, badanie
zgodnosci dziatania banku z przepisami prawa i1 regulacjami wewnetrznymi oraz audyt
wewngetrzny; Celem systemu kontroli wewnetrznej jest wspomaganie procesow decyzyjnych
przyczyniajace si¢ do zapewnienia skutecznosci 1 efektywno$ci dziatania banku,
wiarygodnos$ci sprawozdawczos$ci finansowej oraz zgodnos$ci dzialania banku z przepisami

prawa i regulacjami wewngtrznymi.

System zarzadzania — zbior zasad i mechanizméw odnoszacych si¢ do procesow
decyzyjnych, zachodzacych w banku oraz do oceny prowadzonej dziatalnosci bankowe;;
zgodnie z ustawg Prawo bankowe dzieli si¢ na system zarzadzania ryzykiem i system kontroli
wewnetrznej; innym wymiarem podziatu systemu zarzadzania jest podzial ze wzgledu na
obszary dziatalno$ci, np. system =zarzadzania zasobami ludzkimi, system zarzadzania

bezpieczenstwem informacji, system zarzadzania ciagto$cig dziatania.

System zarzadzania ryzykiem — zgodnie z ustawag Prawo bankowe, obok systemu kontroli
wewnetrznej, drugi element systemu zarzadzania w banku; zbidr zasad, mechanizmow i
narzedzi (W tym m.in. polityk i procedur dotyczacych identyfikacji, pomiaru, monitorowania i
kontroli ryzyka) odnoszacych si¢ do proceséw dotyczacych ryzyka; zadaniem systemu
zarzadzania ryzykiem jest identyfikacja, pomiar lub szacowanie oraz monitorowanie ryzyka
wystepujacego w dziatalnosci banku stuzace zapewnieniu prawidlowosci procesu
wyznaczania 1 realizacji szczeg6lowych celow prowadzonej przez bank dziatalno$ci; w
zakresie ryzyka operacyjnego okreslany jako system zarzadzania ryzykiem operacyjnym —

jest podstawowym $rodkiem realizacji przyjetej strategii zarzadzania tym rodzajem ryzyka.

Tolerancja/apetyt na ryzyko — dwa pojecia uzywane w dokumencie tgcznie w celu opisania
zarowno catkowitego ryzyka, na ktore instytucja jest gotowa i ktore jest sktonna podja¢ a

priori (co niekiedy nazywane jest apetytem na ryzyko), jak i faktycznych limitéw w ramach
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tego apetytu, jakie instytucja sobie wyznacza (zwane niekiedy tolerancjg na ryzyko); termin z
zatozenia pokrywajacy wszystkie definicje w przedmiotowym zakresie uzywane przez rézne

instytucje.
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LISTA REKOMENDACJI

Rekomendacja 1
Zarzgd banku odpowiada za opracowanie i wdroienie pisemnej strategii zarzqdzania

ryzykiem operacyjnym.

Rekomendacja 2
Rada nadzorcza banku akceptuje strategie zarzgdzania ryzykiem operacyjnym oraz
(dzialajgc w zakresie swoich kompetencji) ocenia jej realizacje i W razie koniecznosci zleca

poddanie jej rewizji.

Rekomendacja 3

Zarzqd banku odpowiada za opracowanie systemu zarzgdzania ryzykiem operacyjnym, jego
wdroZenie, zapewnienie jego spojnosci ¢ strategiq zarzqdzania tym ryzykiem oraz wlasciwe
funkcjonowanie tego systemu w organizacji, w tym — jesli to konieczne — wprowadzanie

niezbednych korekt w celu usprawnienia tego systemu.

Rekomendacja 4
Bank powinien posiadaé strukture, procesy i zasoby odpowiednie do skali i zltoZonosci

prowadzonej dziatalnosci, pozwalajgce na sprawne zarzgdzanie ryzykiem operacyjnym.

Rekomendacja 5
W strukturach banku powinna istnie¢ wydzielona jednostka lub funkcja do spraw

zarzqdzania ryzykiem operacyjnym.

Rekomendacja 6
Bank, w miare mozliwosci, zapewnia stosowanie jednolitych, spojnych zasad zarzgdzania
ryzykiem operacyjnym w banku i podmiotach zaleinych lub w podmiotach powigzanych z

bankiem kapitalowo, organizacyjnie lub w inny sposob (np. poprzez uczestnictwo w
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holdingu®, lub konglomeracie finansowym), jeieli powigzanie to moze wywieraé¢ znaczqgcy

wplyw na sytuacje banku.

Rekomendacja 7
Bank powinien realizowaé i dokumentowacé proces identyfikacji zagroien zwigzanych z
ryzykiem operacyjnym dla wszystkich istotnych obszarow dziatalnosci banku oraz tworzenia

wszelkich nowych i modyfikacji juz istniejgcych produktow, procesow i systemow.

Rekomendacja 8
Zarzqdzanie ryzykiem operacyjnym powinno opieraé¢ si¢ na rzetelnej ocenie ryzyka,

przeprowadzonej na podstawie zatwierdzonych procedur.

Rekomendacja 9
Bank w ramach oceny ryzyka operacyjnego powinien przeprowadzaé testy warunkow
skrajnych, ktorych programy sq regularnie przeglgdane i oceniane pod kgtem efektywnosci

i dopasowania do potrzeb, zaréwno pod wzgledem jakosciowym, jak i ilosciowym.

Rekomendacja 10

Bank powinien zdefiniowaé dzialania przeciwdzialajgce ryzyku, polegajgce na jego
unikaniu, ograniczaniu lub transferowaniu, ktéore sq podejmowane w zaleinosci od
zidentyfikowanego poziomu ryzyka operacyjnego w stosunku do tolerancji/apetytu na

ryzyko operacyjne zaakceptowanych przez rade nadzorczg.

Rekomendacja 11
Bank powinien posiadaé system zarzgdzania cigglosciq dzialania, w tym plany utrzymania
cigglosci dzialania oraz plany awaryjne, zapewniajqcy nieprzerwane dzialanie banku na

okreslonym poziomie, uwzgledniajgcy profil ryzyka operacyjnego banku.

Rekomendacja 12
Bank powinien wykorzystywaé optymalne mechanizmy transferu ryzyka, ale nie moze

traktowaé ich jako alternatywy dla wltasciwego zarzqdzania ryzykiem.

* Przez holding rozumie sie grupe podmiotow, o ktorej mowa w art. 4 ust. 1 pkt 10-11c ustawy Prawo bankowe.
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Rekomendacja 13
Zarzgd banku powinien zapewnié istnienie i funkcjonowanie regul kontroli zarzqdzania

ryzykiem operacyjnym i podejmowacé dziatania wspomagajgce ten proces.

Rekomendacja 14
Zarzgd banku powinien zapewnié, Ze ryzyko niespelnienia wymogow wynikajgcych z
regulacji wewnetrznych i zewnetrznych (w tym prawnych) jest identyfikowane i

kontrolowane.

Rekomendacja 15

Bank powinien posiadaé system regularnego monitorowania zdarzen operacyjnych oraz
wynikow pozostalych narzedzi w tym zakresie (np. KRI), umoZliwiajgcy obserwacje profilu
ryzyka operacyjnego oraz zapewniajgcy regularne przekazywanie zarzgdowi i radzie

nadzorczej stosownych informacji.

Rekomendacja 16

Bank powinien dokladaé wszelkich staran, aby pozyskiwane przez niego dane do
raportowania (w szczegolnosci na potrzeby zarzgdcze) byly rzetelne oraz charakteryzowaly
si¢ wysokq jakoscig, w tym na bieigco kontrolowaé¢ te jakosé. Powinien rowniez

kontrolowaé wplyw jakosci tych danych na proces zarzgdzania ryzykiem.

Rekomendacja 17
Bank powinien regularnie oglaszaé¢ informacje na temat swojego podejscia do ryzyka
operacyjnego stuiqgce ograniczeniu asymetrii informacji pomiedzy bankiem a jego

otoczeniem.
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IV. STRATEGIA ZARZADZANIA RYZYKIEM OPERACYJNYM

1. Rekomendacja 1

Zarzqd banku odpowiada za opracowanie i wdroZenie pisemnej strategii zarzgdzania
ryzykiem operacyjnym®.

1.1.  Strategia zarzadzania ryzykiem operacyjnym powinna okreslac¢:

— przyjeta w banku definicj¢ ryzyka operacyjnego, charakteryzujaca w przejrzysty i

jednoznaczny sposob ryzyko operacyjne,

- docelowy profil ryzyka operacyjnego banku, uwzgledniajacy skalg i strukture ryzyka

operacyjnego obcigzajacego bank,

- tolerancje/apetyt banku na ryzyko operacyjne, w tym wartosci progowe sum strat
danej klasy zdarzen® w okreslonym horyzoncie czasowym, oraz okrelone dziatania,

ktore bank bedzie podejmowat w przypadkach, gdy wartosci te zostang przekroczone,

- ogoblne zasady zarzadzania ryzykiem operacyjnym, w tym zasady identyfikacji, oceny,
monitorowania, zabezpieczania i transferu ryzyka operacyjnego,

- zatozenia dla systemu kontroli wewngtrznej w zakresie ryzyka operacyjnego.

1.2. Przedmiotowa strategia powinna rowniez okresla¢ podstawowe procesy niezbedne do

zarzadzania ryzykiem operacyjnym. Stopien formalizacji i ztozono$ci strategii zarzadzania

ryzykiem operacyjnym powinien by¢ dostosowany do specyfiki dziatania banku i1 do

aktualnego i docelowego profilu ryzyka. Strategia zarzadzania ryzykiem operacyjnym

powinna zosta¢ opracowana z uwzglednieniem w szczegolnosci:
- przedmiotu dziatalnosci banku,

— priorytetow dziatan zarzadczych (w tym w zakresie zidentyfikowanych proceséw

kluczowych) i strategii biznesowej,

® KNF ma $wiadomos¢, ze w sektorze bankowym nazwy dokumentow "polityka" i "strategia" sa bardzo czesto
uzywane zamiennie. Niezaleznie od przyjetej przez bank nomenklatury w tym zakresie nalezy zapewni¢ aby
zrealizowane zostaly wytyczne wskazane w niniejszym rozdziale. Rekomendowana hierarchia i nazwy jej
szczebli to: strategia, polityka, zasady.

® Klasy zdarzen, o ktorych tutaj mowa, moga dotyczy¢ np. rodzajow zdarzen czy kategorii zdarzen, o ktérych
mowa w zatgczniku nr 1, jednak mozliwe jest aby bank okreslit wiecej 1 bardziej szczegdtowe klasy
wykraczajace poza zakres przedstawiony w zalgczniku.
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- dostepnosci srodkow na pokrycie strat,

- struktury organizacyjng banku,

- profilu ryzyka banku,

oraz zmian planowanych w powyzszych obszarach.
2. Rekomendacja 2

Rada nadzorcza banku akceptuje strategie zarzgdzania ryzykiem operacyjnym oraz
(dziatajgc w zakresie swoich kompetencji) ocenia jej realizacje i w razie koniecznosci zleca
poddanie jej rewizji.

2.1. W zwiazku z szybko zmieniajagcymi si¢ czynnikami zewngtrznymi 1 wewngtrznymi
majacymi wplyw na ryzyko operacyjne, strategia i system zarzadzania ryzykiem operacyjnym
— a w tym zasady zarzadzania tym ryzykiem — powinny by¢ regularnie przegladane przez
zarzad oraz — jesli zajdzie taka potrzeba — weryfikowane i aktualizowane. W ramach
powyzszych analiz nalezy w szczegdlnosci uwzgledni¢ efektywnos$¢ systemu zarzadzania
ryzykiem, zmiany zachodzace w otoczeniu banku, zmiany w strategii 1 dzialalnosci
biznesowej, jakos¢ systemu kontroli wewngtrznej, straty zachodzace w banku 1 w jego
otoczeniu, zgodno$¢ z ustalong tolerancjg/apetytem na ryzyko operacyjne oraz zgodno$¢ z
dobrymi praktykami w zakresie zarzadzania tym rodzajem ryzyka. Rada nadzorcza musi by¢
Swiadoma wynikow tych przegladow i1 odpowiednio reagowaé; w szczegdlno$ci moze
nakaza¢ zarzagdowi dokonanie rewizji strategii lub zasad zarzadzania ryzykiem operacyjnym
w banku. W celu umozliwienia radzie nadzorczej dokonania okresowej oceny realizacji
zatozefn strategii zarzadzania ryzykiem operacyjnym, zarzad banku powinien roéwniez
okresowo przedktada¢ radzie nadzorczej syntetyczng informacj¢ na temat profilu ryzyka

operacyjnego, na ktére narazony jest bank.
2.2. Rada nadzorcza banku powinna zapewnié, ze zarzad banku posiada wiedzg i
umiejetnosci niezbgdne do realizacji strategii zarzadzania ryzykiem operacyjnym w tym

rowniez weryfikowaé jego kompetencje w tym zakresie’.

" Celem tych dziatan jest ustalenie czy w gronie cztonkéw zarzadu sa osoby posiadajace kompetencje niezbedne
do realizacji strategii zarzadzania ryzykiem operacyjnym, ktore sg w stanie zapewni¢ poprawne dziatanie
systemu zarzadzania tym rodzajem ryzyka. KNF oczekuje, ze banki same wypracujg — optymalne do celu
jakiemu majg stuzy¢ — sposoby badania tych kompetencji, w szczegdlnoséci nie wskazuje sie, czy majg to byé
okresowo przeprowadzane testy kompetencyjne, czy tez wystarczajgce bedzie poswiadczenie do$wiadczenia w
pracy na danym stanowisku w danym obszarze lub okreslone tytuly naukowe wskazujace na kompetencje w
danym obszarze.
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3. Rekomendacja 3

Zarzgd banku odpowiada za opracowanie systemu zarzgdzania ryzykiem operacyjnym, jego
wdroZenie, zapewnienie jego spojnosci ze strategiq zarzqdzania tym ryzykiem oraz wlasciwe
funkcjonowanie tego systemu w organizacji, W tym — jesli to konieczne — wprowadzanie

niezbednych korekt w celu usprawnienia tego systemu.

3.1. Zarzad banku zobowigzany jest zapewni¢, ze system zarzadzania ryzykiem
operacyjnym jest skuteczny — to znaczy, ze proces zarzadzania tym ryzykiem jest realizowany
w sposob poprawny na kazdym etapie, tj. etapach: identyfikacji, oceny, przeciwdziatania,

kontroli monitorowania i raportowania.

3.2.  Na skuteczno$¢ procesu zarzadzania ryzykiem operacyjnym sklada si¢ szereg
czynnosci podejmowanych na poziomie poszczegdlnych komorek organizacyjnych lub w
ramach proces6w, obejmujacych m.in. kontrole ryzyka, identyfikacje ryzyka oraz
raportowanie.

3.3.  Aby zapewni¢ spojnos¢ systemu zarzadzania ryzykiem operacyjnym ze strategia
zarzadzania tym ryzykiem oraz jego wiasciwe funkcjonowanie W organizacji zarzad banku
powinien dysponowaé informacjg umozliwiajacg oceng, czy system ten jest adekwatny do

profilu ryzyka operacyjnego.
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V. SRODOWISKO WEWNETRZNE

4. Rekomendacja 4

Bank powinien posiadaé strukture, procesy i zasoby odpowiednie do skali i zloZonosci

prowadzonej dziatalnosci, pozwalajgce na sprawne zarzgdzanie ryzykiem operacyjnym.

4.1. Odpowiedzialno$§¢ za zapewnienie odpowiednich warunkoéw organizacyjnych i
technicznych oraz zasobow odpowiadajacych biezacym 1 przysztym wymaganiom banku

spoczywa na zarzadzie banku.

4.2. Warunki organizacyjne 1 techniczne powinny pozwala¢ na wlasciwe postepowanie z
ryzykiem operacyjnym na poziomie poszczegolnych komorek organizacyjnych lub w ramach

procesow.

4.3.  Struktura organizacyjna powinna umozliwia¢ skuteczne zarzadzanie i kontrole ryzyka
operacyjnego — zaréwno na poziomie dedykowanej jednostki/funkcji zarzadzania ryzykiem

operacyjnym, jak i jednostek biznesowych i ich wsparcia.

4.4.  Struktura organizacyjna banku powinna przynajmniej raz w roku podlega¢ ocenie pod

katem skutecznosci przyjetych rozwigzan z perspektywy zarzadzania ryzykiem operacyjnym.

4.5. Zmiany dokonywane w strukturze organizacyjnej powinny by¢ uzasadnione i dobrze
zaplanowane, z uwzglednieniem koniecznosci dokonania przegladu obowiazujacych regulacji
wewnetrznych 1 procedur w celu zapewnienia spojnosci wprowadzanych zmian z

funkcjonujgcymi rozwigzaniami w zakresie zarzadzania ryzykiem w banku.

Zasoby Ludzkie

4.6. W banku powinien funkcjonowac system zarzadzania zasobami ludzkimi.

4.7. Ryzyko operacyjne dotyczace czynnika ludzkiego w funkcjonowaniu banku zwigzane
jest z dostepnoscig i kwalifikacjami pracownikoéw, ich fluktuacjg, zdolnoscig do adaptacji,
kulturg pracy, absencja, zmeczeniem zwigzanym z wykonywaniem pracy w godzinach
nadliczbowych lub dlugotrwalym niewykorzystywaniem urlopu wypoczynkowego itp. W

procesie zarzgdzania tym rodzajem ryzyka nalezy uwzglednia¢ m.in. nast¢pujace kwestie:

- specyfike i réznorodno$¢ uwarunkowan zwigzanych z zarzgdzaniem zasobami

ludzkimi w r6znych obszarach dziatalnosci,
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- mozliwo$¢ negatywnego wpltywu systemu wynagradzania pracownikow na poziom
ryzyka operacyjnego,

- prowadzenie polityki w zakresie wyboru, uzupetniania oraz monitorowania potrzeb
kadrowych i planowania zaplecza kadrowego, w tym stosowanie przez bank
mechanizmow zapewnienia ciagglosci dzialania w sytuacjach nieobecnosci pracownika
lub odejscia z pracy,

- wskazniki ryzyka operacyjnego w obszarze zarzadzania zasobami ludzkimi.

4.8. Nalezy zapewnié, aby pracownicy banku byli $wiadomi natozonych na nich
obowigzkow i r6l w ramach systemu zarzadzania ryzykiem operacyjnym, a takze by byli w

stanie wykonywac¢ natozone na nich zadania, poprzez:

— wyrazne zdefiniowanie obowigzkow 1 uprawnien kontrolnych,

- zapewnienie odpowiedniego wyposazenia (narzedzi pracy),

- jednoznaczny, spdjny i przejrzysty podzial obowigzkow 1 nadzér nad ich
wypelianiem przez pracownikdw,

- obiektywne, spdjne i przejrzyste zasady wynagradzania i motywowania pracownikow
(z uwzglednieniem zasad uczciwosci 1 konsekwencji),

- przekazywanie jasnej i rzetelnej informacji zwrotnej,

— szkolenia podnoszace poziom kompetencji pracownikow,

— tworzenie i1 dystrybucj¢ materiatow dla pracownikow dotyczacych wprowadzania,
stosowania oraz wycofywania procedur i wykorzystywania systeméw (np. w formie
podrecznikow lub ogolnie dostgpnego serwisu w wewngtrznej sieci informatyczne;j).

4.9. Bank powinien posiada¢ sformalizowany, przejrzysty proces zatrudniania, oceny i

awansu zawodowego pracownikow uwzgledniajgcy ich kompetencje 1 zasady etyki

zawodowej.

4.10. Zarowno rada nadzorcza, jak i zarzad banku zobowigzane sg do stworzenia kultury
organizacyjnej, w ktorej nacisk ktadzie si¢ na efektywne zarzadzanie ryzykiem operacyjnym,
przestrzeganie procedur oraz stosowanie ustalonych regut postgpowania, w tym nienarazanie
banku na utrat¢ reputacji. Poniewaz ryzyko operacyjne - w odrdznieniu od innych ryzyk,
takich jak kredytowe i rynkowe - dotyczy wszystkich komorek i obszarow dziatalnosci banku,
proces zarzadzania nim oraz zakresy odpowiedzialno$ci obejmuja znacznie szerszy krag

interesariuszy niz w przypadku innych rodzajow ryzyka. W zwigzku z tym, bank poprzez
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kulture¢ organizacyjng powinien promowac aktywne wiaczanie si¢ kazdego pracownika w

identyfikacj¢ i ograniczanie ryzyka operacyjnego.
4.11. W szczegolnoscei, waznymi elementami ksztaltujacymi kulture organizacyjng sa:

- zachowanie i postawa kierownictwa banku, tzw. ,,przyktad z gory”,

- zasady etyczne,

- komunikowanie celow,

- jasne przypisanie pracownikom ustalonych zadan i celow,

- szkolenia i dzielenie si¢ wiedza,

- ustalenie zasad oceny dziatalnosci (w tym promujacych rzetelne raportowanie o
stratach),

- sposoby podejmowania decyzji,

- delegowanie uprawnien i odpowiedzialnosci na nizsze szczeble.

Systemy®

4.12. Bank realizuje swojg strategic i zalozone cele wykorzystujac réznorodne systemy
uzytkowane w procesach zachodzacych w banku. Poprzez automatyzacje¢ procesOw mozna
redukowaé narazenie banku na ryzyko czynnika ludzkiego (np. poprzez redukcj¢ bledow
ludzkich, kontrolg¢ dostepu), co zwigkszy jednak zalezno$¢ banku od wykorzystywanych
systemOéw informatycznych. Zaréwno na etapie projektowania, tworzenia, wdrazania,
funkcjonowania, aktualizowania, rozbudowy, jak i wycofywania z uzytku, systemy te mogg
by¢ Zrodiem strat operacyjnych (np. nieudane wdrozenia, bledy systemowe, awarie systemow,
przestgpstwa zewnetrzne). W zwigzku z tym, w banku powinny by¢ wdrozone zasady

zarzadzania systemami informatycznymi®, ktorych celem powinno by¢ zapewnienie m.in.:

— odpowiednich rozwigzan organizacyjnych i systemu raportowania odnoszacych si¢ do
procesOw operacyjnych zwigzanych z przygotowaniem i wykorzystaniem technologii
(uwzgledniajacych informacje dla kierownictwa banku),

— spojnosci strategii rozwoju 1 eksploatacji systemoéw informatycznych z ogo6lng

strategig dziatania banku,

® Na potrzeby tej czesci Rekomendacii, o ile z kontekstu nie wynika inaczej, jako ,,systemy” rozumieé¢ nalezy
,»Systemy informatyczne”.

° Bardziej szczegdlowe informacje w tym zakresie znajduja si¢ w Rekomendacji D dotyczacej zarzadzania
obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach.
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4.13.

odpowiedniego wsparcia procesow realizowanych w banku przez rozwigzania
informatyczne,

wzajemnego dopasowania elementéw $rodowiska teleinformatycznego banku w
warstwach aplikacji, danych i infrastruktury,

odpowiednich procedur nabywania, rozbudowy, wymiany i utrzymywania systemow
(z uwzglednieniem adekwatnos$ci rozbudowy systemow telekomunikacyjnych i sieci w
odniesieniu do obszar6w operacyjnych),

odpowiedniego wsparcia dla funkcjonowania systemow informatycznych (z
uwzglednieniem zaleznosci od podmiotow zewnetrznych w przypadku korzystania z
rozwigzan zewnetrznych),

odpowiedniego poziomu bezpieczenstwa zwigzanego z uzytkowaniem systemow
informatycznych, m.in. poprzez wlasciwe zarzadzanie uprawnieniami do korzystania z
systemow w ramach obowigzujacych regulacji wewnetrznych, w tym przypisanych do
danego stanowiska, lub nadanych indywidualniec na kartach zadan, zapewnienie
adekwatnego poziomu zabezpieczenia infrastruktury technologicznej oraz poprawne
zarzadzanie incydentami bezpieczenstwa,

bezpiecznego i skutecznego funkcjonowania systemu identyfikacji klientow (w tym
rejestru uwierzytelnien) korzystajacych z ustug banku za posrednictwem kanatow

zdalnych.
Opracowujgc zasady zarzadzania systemami informatycznymi nalezy uwzglednié:

istotno$¢ 1 ztozono$¢ procesow 1 systemow wykorzystywanych w bankowych
dziataniach operacyjnych oraz stopien integracji tych systemow,

konieczno$¢ prowadzenia monitoringu i kontroli w zakresie ryzyka wystapienia awarii
systemow i zawodnos$ci procesow, umozliwiajgcych identyfikacje i usuwanie bledow,
kwesti¢ zgodnosci tworzonych i uzytkowanych proceséw i systeméw z wymogami
prawnymi,

konieczno$¢ stosowania przez bank mechanizmow zapewnienia ciaglosci dziatania i
planow awaryjnych w sytuacjach awarii lub zniszczenia systemu oraz
nieprawidtowosci w jego funkcjonowaniu,

koniecznos¢ zapewnienia adekwatno$ci tych zasad w poszczegdlnych obszarach

dziatalnosci banku do zwigzanych z nimi zagrozen,

Rekomendacja M Strona 19 z 59



- kwesti¢ spdjnosci przyjetego systemu zarzadzania ryzykiem operacyjnym zwigzanym
Z systemami informatycznymi z caloSciowym systemem zarzadzania ryzykiem

operacyjnym w banku.

4.14. Dodatkowo, w celu usprawnienia obszaru kontroli jakoSci i bezpieczenstwa

informacji, bank powinien:

- prowadzi¢ odpowiednig dokumentacje wykorzystywanych systemow

informatycznych,
- prowadzi¢ spojng polityke bezpieczenstwa informacji,

- prowadzi¢ spdjng polityke zarzadzania danymi, wraz z dokumentacjg procedur

przetwarzania danych i zarzadzania ich jakoscia,

- monitorowa¢ zasoby danych i systemy w celu identyfikacji ewentualnych btedow i

prowadzic¢ rejestr wykrytych btedow,

- okresli¢ zasady korygowania btedow danych.

Procesy

4.15. Bank powinien posiada¢ dokumentacje wewngtrzng opisujacg istniejagce procesy, a
takze regularnie oceniaé¢ jej adekwatno$é, uwzgledniajgc aktualno$¢ oraz zakres dystrybucji i
wykorzystania. Realizowane przez bank procesy powinny by¢ zinwentaryzowane i posiada¢
przypisanych wiascicieli oraz by¢ opisane (np. w formie spdjnych procedur) na poziomie
szczegdtowosci odpowiadajgcym istotnosci danego procesu dla banku. W dokumentacji
nalezy tez wskazac, ktore z nich sg krytyczne z punktu widzenia ciggtosci dziatania instytucji
i kluczowe dla realizacji strategii banku. Doktadna i tatwo dostgpna dla odpowiednich 0sob
dokumentacja procesow i system(')w10 moze zmniejszy¢ narazenie banku na niektore kategorie
zdarzen operacyjnych, poprzez umozliwienie poglebiania wiedzy w zakresie przebiegu
procesow 1 funkcjonowania systemow, szczegélnie w kontek$cie zapewnienia cigglosci
dziatania. Ponadto, zinwentaryzowanie i opisanie procesow krytycznych jest niezbedne z
punktu widzenia systemu zarzadzania ciagtoscig dziatania. Bank powinien takze zapewniac

znajomo$¢ procedur poprzez okresowe szkolenia. Rownie istotne dla ograniczenia ryzyka

10 KNF nie narzuca tworzenia w banku odrebnego centralnego rejestru proceséw czy procedur, do zawartosci
ktorego dostep mieliby mie¢ poszczegdlni pracownicy w odpowiednim dla siebie zakresie. Niemniej jednak
posiadanie i utrzymywanie aktualnego rejestru tego rodzaju moze by¢ korzystne dla banku.
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operacyjnego jest zapewnienie aktualno$ci dokumentacji, pozwala to bowiem na jej biezace

wykorzystywanie, a w konsekwencji na zmniejszenie ilosci btedow w procesach.

4.16. Bank powinien zapewni¢ odpowiednig infrastrukturg technologiczng i zasoby ludzkie,
odpowiadajgce biezacym i przysztym wymaganiom proceséw realizowanych w banku. W tym
celu nalezy zadba¢ m.in. 0 odpowiednig zdolnos¢ do dziatania (przepustowos$¢) zaréwno w
warunkach normalnych, jak i skrajnych, zapewniajac integralno$é, bezpieczenstwo i

dostepnos¢ systeméw i danych.

4.17. Bank powinien okresowo dokonywaé przegladu zgodno$ci przebiegu procesow z
procedurami, a takze dostosowywac je do rzeczywistych i potencjalnych zmian warunkoéw

pod katem zdolnos$ci do ograniczania faktycznych i potencjalnych strat.

4.18. Wnhnioski wynikajace z okresowych przegladow proceséw zachodzacych w banku
powinny by¢ podstawa dziatan zapewniajacych, ze system zarzadzania ryzykiem jest

adekwatny do profilu ryzyka operacyjnego.

4.19. Wszyscy pracownicy banku powinni postrzegaé¢ ryzyko operacyjne jako ten rodzaj
ryzyka, na ktory bank jest narazony nieustannie. W szczeg6lnosci kierownictwo banku
powinno doktada¢ wszelkich staran do stworzenia wilasciwej kultury organizacyjnej w
zakresie ryzyka operacyjnego (obejmujacej aspekty takie jak komunikowanie si¢ wewnatrz
firmy i z jej otoczeniem). W banku musi istnie¢ $wiadomo$¢ podziatu dziatalnosci organizacji
na podstawowe procesy operacyjne, tj. kluczowe i krytyczne procesy, ktorych przebieg wigze
si¢ z realizacjg celow banku. Dla kazdego z tych procesdéw powinien by¢ okreslony wiodacy
wiasciciel procesu, odpowiedzialny za przestrzeganie procedur zwigzanych z danym
procesem oraz ich ewentualne modyfikacje. Powinno to umozliwi¢ identyfikacje mozliwych

zagrozen w poszczeg6lnych procesach oraz ich etapach.

4.20. W banku powinny zosta¢ jednoznacznie okreslone kompetencje oraz schematy
podlegto$ci sluzbowej w obszarze zarzadzania na réznych szczeblach organizacyjnych.
Zgodnie z przepisami § 8 ust. 2 uchwaly w sprawie funkcjonowania systemu zarzadzania
ryzykiem i systemu kontroli wewnetrznej, podziat kompetencji powinien zapobiegaé
przyporzadkowaniu zakresu odpowiedzialno$§ci mogacemu prowadzi¢ do konfliktow
interesOw. Przypisanie poszczegdlnym osobom badz zespotom zakresu odpowiedzialno$ci
powodujacego powstawanie konfliktu interesow moze prowadzi¢ do ukrywania szkod,
btedow lub niewtasciwych dziatan. Tworzac, dokumentujac 1 aktualizujgc schematy

podlegto$ci nalezy identyfikowac i eliminowa¢ potencjalne konflikty interesow.
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4.21. Bank powinien ogranicza¢ ryzyko operacyjne wynikajace z powigzan personalnych
0sob, ktorych zakres obowigzkéw jest kluczowy z punktu widzenia wystgpujacego w banku
ryzyka. W tym celu bank powinien okresli¢ jak szeroki jest termin "powigzanie personalne" w
zalezno$ci od tego jakie ryzyko z tego tytulu dostrzega, a nastepnie powinny by¢ ponadto
wprowadzone rozwigzania organizacyjne i procedury, ktore zapewnig odpowiednig ich
niezalezno$¢, w tym w szczeg6lnosci zasady podejmowania istotnych decyzji dotyczacych

funkcjonowania banku.

4.22. Rada nadzorcza powinna upewni¢ sie, ze wprowadzone przez zarzad rozwigzania
organizacyjne oraz procedury majace na celu ograniczenie wystgpowania konfliktu interesow

I powigzan personalnych zapewniaja w szczegolnosci:

- rozdzielenie funkcji kierowania i zwierzchnosci organizacyjnej nad jednostkami
operacyjnymi w banku (w tym uwzgledniajace podejmowanie decyzji w okresie

zastepstw cztonkow zarzadu banku),
- niezaleznos¢ 1 obiektywizm sprawowanej kontroli wewngtrznej,

- przestrzeganie okreslonych w banku zasad podejmowania decyzji przez osoby

powigzane personalnie.

4.23. Konstrukcja procesow w banku powinna zapewnia¢ bezpieczenstwo informacji

zwigzanych z prowadzong dziatalno$cia.

4.24. Zaktocenia w przeptywie, przetwarzaniu lub przechowywaniu informacji (m. in.
wystepujacych w formie papierowej albo elektronicznej — a takze posiadanych przez
pracownikow, ale nie zarejestrowanych w zadnej formie) moga prowadzi¢ do znaczacych
strat operacyjnych w wymiarze finansowym, ale moga réwniez mie¢ wplyw na reputacje

banku i w konsekwencji powodowac utrate potencjalnych zyskow.
4.25. Bank musi posiada¢ odpowiedni system zarzgdzania bezpieczenstwem informacji,
zapewniajacy

- poufno$¢ danych — wiasciwos¢ danych stanowigca, ze dane powinny pozostaé
niedostepne lub niejawne dla nieuprawnionych osob, procesow lub innych podmiotow

(zapewnienie poufnosci danych jest istotne w kazdym aspekcie dziatalno$ci banku),

" Ponizsze definicje poufnosci, integralnoéci, dostgpnosci, niepodwazalnosci i wiarygodnosci danych na
podstawie 1SO/IEC 27000:20009.
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4.26.

integralnos¢ danych — wiasciwo$¢ danych stanowigca o ich dokladnosci i
kompletnosci (integralnos¢ danych wplywa na jakos¢ dzialan podejmowanych przez
bank na podstawie posiadanych informacji, przez co wptywa na ryzyko wystapienia

zdarzen operacyjnych),

dostgpnos¢ danych — wlasciwosé danych polegajaca na tym, ze sa one dostgpne i moga
by¢ wykorzystywane na zadanie uprawnione]j jednostki (dane bgdace w posiadaniu
banku powinny by¢ wykorzystywane w odpowiednich procesach i systemach, czyli
powinny by¢ dostepne w odpowiednim czasie dla okreslonych jednostek banku, przy

zachowaniu poufnosci danych),

niepodwazalno$§¢ danych — wlasciwos¢ stanowiaca o jednoznaczno$ci danych,

uniemozliwiajaca podwazenie ich rzetelnosci i prawdziwosci,

wiarygodno$¢ danych — wtasciwos¢ stanowigca o tym, ze wyniki dziatan podjetych w

ramach przetwarzania danych beda zgodne z zatozeniami,
uwierzytelnianie — odpowiednig identyfikacje i weryfikacje osoby lub systemu,

odpowiednie procedury w zakresie odzyskiwania danych utraconych wskutek awarii

systemu lub bledu cztowieka.

Bank powinien zadba¢ o odpowiednig jakos¢ dokumentacji zewnetrznej (obejmujace;j

dokumenty opracowane przez bank i przekazywane klientom, kontrahentom i osobom

trzecim, np. wzory umow, schemat wyciggdéw bankowych, broszury reklamowe, informacje

prasowe, informacje w witrynach internetowych). Dokumentacja ta powinna by¢ odpowiednio

weryfikowana zaré6wno w procesie jej tworzenia (tj. jeszcze przed opublikowaniem) jak i

okresowo po jej publikacji. Weryfikacji tej dokonywaé¢ powinna komorka prawna lub

komorka ds. ryzyka braku zgodnosci, badz przez zewnetrznych ekspertow. Analizie nalezy

poddac¢:

zgodnos¢ tresci z wymogami prawnymi,

zakres zastosowania i przyjete w dokumentacji definicje wyrazen standardowych
(powszechnie obowigzujacych) oraz niestandardowych (ktorych znaczenie wcze$niej
nie bylo okreslone),

sposob wydawania (publikowania) dokumentacji,

objetos¢ dokumentacji,

jasnos$¢ przekazu i przejrzystos¢ dokumentu,
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- zakres, w jakim wymagane jest potwierdzenie akceptacji dokumentéw (np. podpis

klienta lub potwierdzenie przez kontrahenta).

4.27. Bank — niezaleznie od lokalizacji, w jakich prowadzi swoja dziatalno$¢ oraz
przyjetego modelu dystrybucji swiadczonych ustug — powinien zapewnia¢ nalezyty poziom
zarzadzania ryzykiem operacyjnym, uwzgledniajacy uwarunkowania lokalne wtasciwe dla
danej jednostki. Nalezy rozpoznawa¢ wptyw roéznych lokalizacji i rozwigzan organizacyjnych
(w tym np. shared services center) na funkcjonowanie systemu catego banku. Jesli bank

dziala w r6znych krajach, powinien rozwazy¢ migdzy innymi nastepujace uwarunkowania:

- srodowisko biznesowe (w szczeg6lnosci uwarunkowania formalno-prawne oraz
polityk¢ gospodarcza prowadzong przez wiadze danego kraju) kazdego z krajow
dzialania banku (m.in. prawdopodobiefistwo i ewentualny wplyw destabilizacji
sytuacji politycznej, spotecznej, gospodarczej lub réznic kulturowych na procesy
dostawy ustug),

- ograniczenia prawne zwigzane z transferem informacji,

— zakres, w jakim lokalne wymogi regulacyjne i prawne moga ogranicza¢ zdolno$¢
banku do spetniania wymogow regulacyjnych w kraju macierzystym (np. poufno$é¢
informacji o klientach, dostgp do informacji uzyskiwanych od nadzorcow kraju
macierzystego, jednostki kontroli wewngtrznej czy audytoréw zewnetrznych),

- wymiana informacji z centralag i Iinnymi jednostkami banku i kompatybilno$¢

systemow zarzadzania ryzykiem.

4.28. Dla procesow, ktorych wykonanie w czesci lub w catosci jest powierzane podmiotom
zewngtrznym, bank powinien posiada¢ pisemne procedury zarzadzania ryzykiem zwigzanym
Z czynno$ciami powierzonymi na zewnatrz, w tym plany awaryjne, ktore w wymagajacych
tego przypadkach obejmowac beda alternatywne zrodlo ushug oraz zasoby niezbedne do
zmiany dostawcy ustug w odpowiednim czasie. Posiadanie takich planéw, zapewniajacych
poziom ustug dla klientéw na akceptowanym przez nich poziomie, ma kluczowe znaczenie z
perspektywy reputacji banku. Powyzsze procedury i plany powinny uwzgledniaé istotnosé¢

poszczegolnych procesow dla banku.

4.29. Powierzanie czynnosci na zewnatrz moze zwigkszac ryzyko operacyjne — zarowno dla
banku, jak i1 jego klientow — poprzez ograniczong kontrolg banku nad podmiotami
wykonujacymi te czynno$ci. Bank odpowiada za czynnosci zlecone tak, jakby sam je

wykonywat. W szczegbdlnosci po utracie zaufania na skutek nicodpowiedniego dzialania
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podmiotdéw, ktorym bank powierzyt czynnosci, zaufanie to odbudowywac¢ bedzie musiat sam

bank.

4.30.

Zarzadzajac ryzykiem operacyjnym zwigzanym Zz powierzaniem czynno$ci na

zewnatrz, w banku nalezy uwzglednié:

4.31.

strukture organizacyjng i system raportowania w odniesieniu do ustug zlecanych,
zgodno$¢ zakresu i skali powierzanych czynnos$ci ze strategig dziatania banku,
zapewnienie monitorowania i kontroli narazenia na ryzyko operacyjne wynikajace ze
zlecania czynno$ci na zewnatrz (w tym wykonywanie kontroli wewnetrznej u

zleceniobiorcy).

Przed zawarciem lub istotng zmiang umowy z podmiotem wykonujagcym powierzone

czynnosci, bank powinien, uwzglgdniajac istotno$¢ danej czynnosci, przynajmniej:

dokona¢ analizy wptywu projektowanej umowy na strategi¢ i profil ryzyka, zdolnos¢
banku do realizacji wymogoéw regulacyjnych oraz prowadzenie przez bank
dziatalnosci zgodnie z przepisami prawa,

sprawdzi¢, czy powierzenie wykonywania czynno$ci nie wplynie niekorzystnie na
ostrozne 1 stabilne zarzadzanie bankiem, skutecznos$¢ systemu kontroli wewnetrznej w
banku, mozliwo§¢ wykonywania obowigzkow przez bieglego rewidenta
upowaznionego do badania sprawozdan finansowych banku na podstawie zawartej z
bankiem umowy oraz ochron¢ tajemnicy prawnie chronionej,

rozwazy¢ przeprowadzenie wizyty W siedzibie ustugodawcy,

sprawdzi¢ sytuacj¢ finansowa podmiotu, z ktérym ma by¢ zawarta umowa,

dokona¢ analizy potencjalnych skutkéw ryzyka dla zachowania ciagtosci dziatania w
sytuacji, gdy jedna firma outsourcingowa obstuguje kilka podmiotéw i w sytuacji
awaryjnej moze nie posiada¢ wystarczajgcych zasobow,

opracowac i aktualizowa¢ adekwatne i wiarygodne plany awaryjne na wypadek
zaprzestania $wiadczenia ushug przez ustugodawce oraz sprawdzi¢, czy ustugodawca
posiada testowane plany zapewniajace ciagle i niezaktécone prowadzenie dziatalnosci

w zakresie objetym umowa,

uwzgledni¢ kwestie zwigzane z bezpiecznym rozwigzaniem wspOlpracy z

ustugodawca.

Rekomendacja 5
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W strukturach banku powinna istnie¢ wydzielona jednostka lub funkcja do spraw

zarzqdzania ryzykiem operacyjnym.

5.1. Z uwagi na konieczno$¢ zapewnienia sprawnego zarzadzania i nalezytego nadzoru nad
procesami w ramach zarzadzania ryzykiem operacyjnym, w kazdym banku powinna zostac¢
wyodr¢bniona komodrka do spraw ryzyka operacyjnego, lub co najmniej wyznaczona osoba,

odpowiedzialna za zarzadzanie tym ryzykiem®?,

5.2.  Pracownicy, o ktorych mowa w punkcie 5.1. powinni posiada¢ odpowiednie
doswiadczenie i kwalifikacje, powinni by¢ wyposazeni w odpowiednie $srodki techniczne i
mie¢ zapewniony dostep do niezbednych zasobow. Powinni oni rowniez wspotpracowaé w
odpowiednim zakresie z osobami odpowiedzialnymi za zarzadzanie ryzykiem kredytowym i
rynkowym (z uwagi na mozliwos¢ wystgpowania strat z pogranicza tych ryzyk i ryzyka
operacyjnego) oraz — w przypadku, gdy wnositoby to dodatkowa wartos¢ z perspektywy
calosciowego zarzadzania ryzykiem banku — rowniez z osobami odpowiedzialnymi za
zarzadzanie innymi rodzajami ryzyka, Z wlascicielami procesOw, Z osobami zajmujacymi si¢
zlecaniem czynno$ci na zewnatrz, zajmujacych si¢ ubezpieczaniem banku, a takze z
przedstawicielami jednostek odpowiedzialnych za bezpieczenstwo 1 audyt wewngetrzny.
Wspolpraca ta powinna mie¢ na celu zapobieganie powstawaniu luk w systemie zarzadzania

oraz naktadaniu si¢ zakresOw odpowiedzialnos$ci za poszczegdlne obszary zarzadzania.

6. Rekomendacja 6

Bank, w miare moZliwosci, zapewnia stosowanie jednolitych, spojnych zasad zarzqdzania
ryzykiem operacyjnym w banku i podmiotach zaleinych lub w podmiotach powigzanych 7
bankiem kapitalowo, organizacyjnie lub w inny sposob (np. poprzez uczestnictwo w
holdingu®, Iub konglomeracie finansowym), jeZeli powiqgzanie to moze wywieraé znaczgcy

wplyw na sytuacje banku.

6.1. Poniewaz bezpieczenstwo ekonomiczne bankow zalezy réwniez od rodzaju i stopnia

powigzan z innymi podmiotami oraz od procesu zarzadzania ryzykiem (w tym operacyjnym)

12 7godnie z przepisami § 16 i § 37 Zalacznika nr 14 do uchwaly w sprawie adekwatnosci kapitatowe;,
obowigzek posiadania takiej komorki istnieje w przypadku bankéw stosujacych do wyznaczania wymogu
kapitatlowego z tytutu ryzyka operacyjnego metode standardowsg lub metodg zaawansowanego pomiaru, jednak
— dla celéw sprawnego zarzadzania tym ryzykiem — rdwniez banki stosujace metode podstawowego wskaznika
powinny posiada¢ takg komorke Iub jednostke.

3 Przez holding rozumie si¢ grupe podmiotow, o ktorej mowa w art. 4 ust. 1 pkt 10-11c ustawy Prawo bankowe.
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generowanym przez te podmioty, bank powinien dysponowaé niezbednymi informacjami
dotyczacymi podmiotdéw powigzanych, W tym dotyczacymi tego, w jaki sposob zarzadzaja
one ryzykiem, oraz gromadzi¢ i analizowaé przypadki wystapienia strat operacyjnych w
podmiotach powigzanych i bada¢ ich wptyw na ryzyko operacyjne w banku. Powigzania
pomiedzy bankiem a innymi podmiotami majg wptyw na jego bezpieczenstwo i stabilnos¢,
dlatego np. w przypadku podmiotéw zaleznych od banku — zgodnie z przepisami § 21 ust. 1
uchwaty w sprawie funkcjonowania systemu zarzadzania ryzykiem i systemu kontroli
wewnetrznej — W banku sprawowany jest nadzor nad ryzykiem zwigzanym z dziatalnoscig

tych podmiotow.

6.2. Kierownictwo podmiotu dominujgcego identyfikujac profil ryzyka operacyjnego catej
grupy 1 okreslajac systemy zarzadzania ryzykiem operacyjnym dla poszczegdlnych
podmiotéow powinno uwzglednia¢ nie tylko grupe jako catos¢, ale takze zakres i rodzaj
powiazan podmiotéw wchodzacych w jej sktad, jak rowniez specyfike i1 skale dziatalnosci
poszczegb6lnych podmiotow.

6.3.  Wdrozenie jednolitych, spdjnych zasad w tych podmiotach moze by¢ uzaleznione od

ograniczen w przepisach prawa lub ograniczen organizacyjnych samych podmiotow,

warunkowane relacja korzysci do kosztow wprowadzenia takiego ujednolicenia.

6.4. Osiagnigcie powyzszych celow przez bank moze wykracza¢ poza kompetencje organu
zarzadzajacego, dlatego powinno by¢ przedmiotem dgzenia takze pozostatych organdéw, a w

konsekwencji takze — podmiotu dominujgcego.
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VI.

IDENTYFIKACJA RYZYKA

7. Rekomendacja 7

Bank powinien realizowaé¢ i dokumentowaé proces identyfikacji zagroien zwigzanych z
ryzykiem operacyjnym dla wszystkich istotnych obszarow dziatalnosci banku oraz tworzenia

wszelkich nowych i modyfikacji juz istniejgcych produktow, procesow i systemow.

7.1.  Zarzadzanie ryzykiem operacyjnym obejmuje szczegdlowa analize tego ryzyka, do
ktorej punkt wyjScia stanowi trafna identyfikacja ryzyka operacyjnego. Efektywna
identyfikacja ryzyka operacyjnego powinna pozwala¢ na przeprowadzenie poprawnej oceny

ryzyka i uwzgledniaé:

— czynniki wewngtrzne (takie jak struktura organizacyjna banku i jej zmiany, specyfika
dziatalnosci banku, uzytkowane systemy informatyczne, jakos$¢ i rotacja kadr, skargi
od Klientow banku czy tez zwigzane z zaleznoscig banku od innych podmiotow w

grupie),

- czynniki zewnetrzne (czynniki otoczenia gospodarczego, w tym polityczne, prawne,

socjodemograficzne, rynkowe czy dotyczace zmian technologicznych).

7.2.  Proces identyfikacji powinien odbywa¢ si¢ na podstawie ustalonych procedur, a

materialy powstajagce w wyniku tego procesu powinny pozwala¢ na jego weryfikacje.

7.3. Bank powinien samodzielnie identyfikowaé ryzyko wilasciwe dla wszystkich
produktéw, procesOw 1 systemoéw wystepujacych w banku, réwniez w przypadku, gdy
identyfikacja ryzyka zostata przeprowadzona przez podmiot inny niz sam bank. Niezalezna
identyfikacja powinna zosta¢ przeprowadzona na poziomie zarowno samego banku, jak i1 z

uwzglednieniem grupy, w sktad ktérej wehodzi.

7.4.  Bank powinien przyktada¢ szczegolng wage do identyfikacji ryzyka operacyjnego w
sytuacji, gdy:

— angazuje si¢ w nowe rodzaje dziatalno$ci lub tworzy nowe produkty (szczegdlnie, gdy
produkt taki lub dziatalno$¢, nie sg $ciSle zwigzane z podstawowa dziatalno$cig
banku),

- wchodzi na nowe, nieznane rynki — rowniez poza granicami kraju,

— dokonuje zmian w strukturze organizacyjnej,
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— wprowadza nowe systemy informatyczne,
- uczestniczy w procesie fuzji lub przejecia,
- dokonuje restrukturyzacji.

75. W celu wiasciwej identyfikacji ryzyka operacyjnego, ktora stanowi warunek
konieczny do prawidlowej oceny tego ryzyka, bank — niezaleznie od metody stosowanej do
wyznaczania wymogu Kapitatlowego z tytulu ryzyka operacyjnego — powinien gromadzi¢
historyczne dane o zdarzeniach operacyjnych powstajacych wewnatrz banku oraz w miarg
mozliwo$ci o zdarzeniach operacyjnych poniesionych przez podmioty funkcjonujagce w
otoczeniu banku, np. przez inne instytucje finansowe, przy czym dane o zdarzeniach
zewnetrznych muszg by¢ gromadzone odrebnie od danych o zdarzeniach wewngtrznych.
Gromadzone dane musza umozliwia¢ rzetelng oceng¢ ryzyka i pozwala¢ na weryfikacjg
przyczyn powstawania strat. Powinny obejmowaé przynajmniej rodzaj zdarzenia,
okoliczno$ci I przyczyny jego zajscia, wielkos¢ jego rzeczywistych i potencjalnych skutkéw
finansowych, informacj¢ o tym, co zrobiono w sprawie odzyskania kwoty straty (odwrocenia)

I kwote tego odzysku (odwrocenia), oraz wptyw ubezpieczenia.

7.6. Identyfikujac zdarzenia operacyjne, bank powinien zwraca¢ uwage na przypadki
zdarzen z pogranicza ryzyka operacyjnego i innych rodzajow ryzyka. O ile w przypadku
wyznaczania wymogu kapitalowego z tytutu ryzyka operacyjnego odrgbne traktowanie
zdarzen operacyjnych, ktore pierwotnie zaliczane byly do ryzyka kredytowego (tj. nie
wlaczanie tych zdarzen do zbioru danych do kalkulacji wymogu kapitalowego) jest
dopuszczone przez przepisy uchwaly w sprawie adekwatnosci kapitatowej (dopoki traktuje
si¢ je jako straty wynikle z ryzyka kredytowego do celéw obliczania minimalnych wymogéw
kapitatowych), o tyle dla celow zarzadzania ryzykiem operacyjnym ich wiaczanie do analizy
tego rodzaju ryzyka jest celowe. Przykladem zdarzenia z pogranicza ryzyka operacyjnego i

kredytowego moze by¢ wyludzenie kredytu™®.

7.7. Podstawowym rodzajem strat, ktore bank powinien uwzglgdniaé w procesie
identyfikacji ryzyka operacyjnego, sa wszystkie dotychczas zaewidencjonowane straty

operacyjne brutto, tj. nie uwzgledniajgce pomniejszen o wartosci odzyskane bezposrednio

Y Wiecej przykladow i przydatnych informacji w zakresie identyfikacji ryzyka znalez¢é mozna w dokumencie
CEBS Compendium of Supplementary Guidelines on implementation issues of operational risk.
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oraz z tytulu mechanizmu transferu ryzyka'®. Straty te mozna podzieli¢ na zrealizowane, ;.
takie ktorych skutki zostaty ujete (zgodnie z przyjetymi zasadami rachunkowosci) w rachunku
zyskow 1 strat lub kapitatach wtasnych banku, jak i niezrealizowane, ktérych maksymalna
kwota jest oszacowana ale nie ujeta w rachunku zyskow i strat lub kapitatach. Do kategorii
niezrealizowanych strat operacyjnych naleza zdarzenia typu pending-loss, czyli takie, ktorych
wplyw zostal juz okre$lony, ale ktéry nie zostal jeszcze uwzgledniony w wynikach
finansowych banku (np. znajduje si¢ na kontach ,,przejéciowych” lub ,,do wyjasnienia”).
Zdarzenia tego typu, ktoérych wptyw uznaje si¢ za istotny, powinny by¢ jak najszybciej

uwzglednione w ocenie ryzyka.

7.8. Bank w procesie identyfikacji ryzyka powinien takze uwzglednia¢ zdarzenia typu
near-miss i rapidly recovered loss events. Zdarzenia operacyjne typu near-miss, czyli
zdarzenia “prawie strat” to zdarzenia o charakterze zamknietym®, w przypadku ktorych
istniato realne zagrozenie wystapienia bezposrednich lub posrednich strat finansowych, ale
ktorych to strat ostatecznie unikni¢to. Mianem zdarzen typu rapidly recovered loss events
okresla si¢ zdarzenia operacyjne, ktorych skutki finansowe w krotkim czasie (zwykle
pomiedzy okresami sprawozdawczymi) zostaja w pelni odwrdcone 1 przez to nie s3
odzwierciedlane w rachunku wynikéw (np. blad w rozliczeniu transakcji po wykryciu
zostanie usunigty, a kwoty transferow pieni¢znych odpowiednio skorygowane i korekty te
czgsto nie spowoduja zadnych materialnych strat finansowych). Analizowanie tych dwdch
kategorii zdarzen moze dostarczy¢ cennych informacji z uwagi na fakt, iz kazde takie

zdarzenie moze wystapi¢ w przyszlosci, skutkujac trwalg stratg finansowa.

7.9.  Identyfikujac zdarzenia i wynikajace z nich straty finansowe nalezy zwréci¢ uwage na
grupy strat ,,powigzanych” i ,;rozciggnietych w czasie”. Straty powigzane (z ang. multiple-
effect losses) to rodzaj strat wystepujacych w réznych liniach biznesowych, podmiotach z
grupy itp., ale majacych swoje zréodlo w tym samym zdarzeniu operacyjnym. Straty
rozciggniete W czasie (z ang. multiple-time losses) to straty powtarzajgce si¢ w rdznych

okresach, ale majace swoje zrodto w tym samym zdarzeniu operacyjnym.

W trakcie oceny ryzyka dane dotyczace takich zdarzen i strat moga podlega¢ agregacji (np.
przed wiaczeniem ich do zestawu danych do wyliczania miar ryzyka takich jak

Value-at-Risk) jednak na potrzeby zarzadcze korzystniejsze moze by¢ posiadanie informacji

> Dane o stratach operacyjnych na bazie netto moga byé wykorzystywane do oceny skutecznoéci dziatan
mitygujacych.
1% Nie oczekuje si¢ wystapienia dalszych strat finansowych z ich tytutu.
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zdezagregowanych, przy czym powinny by¢ one oznaczone dodatkowym wyrdznikiem

pozwalajacym na identyfikacje powigzan z innymi stratami.

7.10. W celu weryfikacji kompletnosci wykorzystywanych baz danych o zdarzeniach i
stratach operacyjnych, dane w nich zawarte powinny by¢ zestawiane z innymi zrodtami
danych (takimi jak rejestr skarg i reklamacji, rejestr incydentow bezpieczenstwa, wyniki

audytow, wyniki rekoncyliacji z ksiggami finansowymi).

7.11. Zarzad banku powinien odpowiednio zdefiniowaé w strategii zarzadzania ryzykiem
operacyjnym minimalne wartosci progowe dla gromadzonych informacji o stratach
operacyjnych. Dla celow zarzadzania ryzykiem operacyjnym wartosci progowe dla
gromadzonych informacji o stratach moga by¢ definiowane oddzielnie dla poszczegolnych
rodzajow zdarzen operacyjnych, przy czym bank musi by¢ w stanie wiarygodnie uzasadnic,

Ze wyznaczone wartosci progowe:

- sa adekwatne do rodzajow zdarzen operacyjnych, do ktorych sg przypisane,
- nie pomijajg istotnych (pod wzgledem liczebnosci) zdarzen operacyjnych,

- nie znieksztalcajg istotnie miar ryzyka operacyjnego.

7.12. Przyj¢cie minimalnych warto$ci progowych do gromadzenia informacji o stratach jest
istotne z uwagi na fakt, ze stosunkowo nieduzym stratom (np. spowodowanym przez bitad
czlowieka) moga towarzyszy¢ duze koszty zwigzane z identyfikacja ich przyczyn i1 korekta
probleméw (czasami koszty badania mogg przewyzsza¢ kwote straty). Jednakze, w kazdym
przypadku trzeba rozstrzygnaé, na ile podjete dzialania mogg by¢ optacalne nie tylko ze
wzgledu na rachunek ekonomiczny (np. relacja kosztu wykrycia i korekty problemu do
wielkos¢ straty), ale takze z punktu widzenia zagrozen. Trzeba mie¢ bowiem $wiadomos¢, ze
pomijanie lub lekcewazenie drobnych strat moze prowadzi¢ do licznych naduzy¢ i pozostawia
nieodkryte istotne Zrodto strat, ktére moze prowadzi¢ do znacznie wigkszej straty. Dlatego tez
banki ustalajac te progi powinny kompleksowo szacowaé koszty i korzysci wynikajace z
przyjetych wartosci progowych oraz weryfikowaé te wartosci w ramach przegladow systemu

zarzadzania ryzykiem operacyjnym.

7.13. Identyfikacja ryzyka operacyjnego wynikajacego z nowych lub zmienianych
produktow, procesow i systemow powinna nastapi¢ przed ich wprowadzeniem w zycie i
zastosowaniem. Zmiany administracyjno-organizacyjne i technologiczne oraz wprowadzanie
nowych produktow i1 ustlug powinny by¢ uwzgledniane w procesie zarzadzania ryzykiem

operacyjnym, przed ich formalnym zatwierdzeniem 1 wprowadzeniem, zas ryzyko operacyjne,
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ktore moze by¢ z nimi zwigzane, powinno podlega¢ odpowiedniej ocenie przed ich
formalnym zatwierdzeniem. Bank powinien zagwarantowaé, ze dokonano niezbgdnych
inwestycji w wymagane technologie i zasoby ludzkie niezb¢dne do wprowadzenia nowych

produktéw i1 ustug. Pomoze to unikng¢ ewentualnych strat i utraty reputacji.

7.14. Banki powinny w miar¢ mozliwosci dokonywaé¢ wymiany informacji z innymi
bankami na temat przypadkOw wystapienia strat operacyjnych w sposob zapewniajacy

poufnos¢ odpowiednich danych.
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VII.

OCENA RYZYKA

8. Rekomendacja 8

Zarzgdzanie ryzykiem operacyjnym powinno opieraé si¢ na rzetelnej ocenie ryzyka,

przeprowadzonej na podstawie zatwierdzonych procedur.

8.1. Jednym z kluczowych zadan systemu zarzadzania ryzykiem jest pomiar lub
szacowanie wystepujacego w dziatalnosci banku ryzyka. Stanowi to podstawe oceny tego
ryzyka, co jest niezb¢dne dla realizacji zatozonych celow zarzadczych odnosnie do danego
rodzaju ryzyka. W ramach tego systemu bank stosuje sformalizowane procedury,

zatwierdzone przez kierownictwo banku lub wtasciwy komitet.

8.2.  Ocena ryzyka powinna polega¢ w szczeg6élnosci na okre§leniu prawdopodobienstwa
wystgpienia i wielko$ci mozliwych przyszitych strat z tytulu ryzyka operacyjnego. Do
okreslenia tych dwoch wielkosci wykorzystuje si¢ zarowno mierniki ilo§ciowe (takie jak m.in.
historyczne informacje o stratach), jak i jakosciowe. Dokonujac oceny nalezy analizowac

zagrozenia zarowno wewnetrzne, jak i zewngtrzne.

8.3. Trafna ocena ryzyka operacyjnego umozliwi bankowi odpowiednie okreslenie jego
profilu i wlasciwe dostosowanie mechanizméw zarzadzania nim. Pomocne w tym zakresie
moga by¢ tzw. ,mapy ryzyka operacyjnego” — narzedzia ulatwiajace ujawnienie slabych

punktéw oraz nadanie priorytetu dalszym dziataniom zarzadczym®'.

8.4. Nalezy pamigetac, ze taczny poziom ryzyka operacyjnego banku moze nie by¢ prostg
sumg wynikajaca z ryzyka poszczegélnych transakcji c€zy poszczegolnych obszaréw
dziatalno$ci banku, gdyz pojedyncze zagrozenia moga nie by¢é wzajemnie od siebie
niezalezne. taczny poziom ryzyka jest zdeterminowany wielkosciami pojedynczych
zagrozen, prawdopodobienstwami ich wystapienia oraz powigzaniami miedzy nimi.
Przyktadowo, w wyniku synergii, taczny efekt zmaterializowania si¢ wigcej niz jednego

zagrozenia moze by¢ wiekszy niz suma efektow pojedynczych zagrozen.

8.5. Bank powinien posiada¢ udokumentowany proces oceny wrazliwosci banku na

zidentyfikowane zagrozenia, tj. m.in. badania mozliwego wptywu ich skutkéw finansowych

" Mapy ryzyka operacyjnego omowiono szerzej w zataczniku nr 3: ,,Przyklady narzedzi do oceny ryzyka”.
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na wynik z dzialalnosci. W procesie tym nalezy takze okreslic wplyw mechanizméow

ograniczania ryzyka.

8.6. Ocena ryzyka operacyjnego wynikajacego z nowych lub zmienianych produktow,
procesow 1 wykorzystywanych systemow, jak rowniez ze zmian organizacyjnych, powinna
stanowi¢ integralny element procesu zarzadzania i1 nastgpic¢ przed ich wprowadzeniem w zycie

i zastosowaniem?®®,

Testy warunkow skrajnych (z ang. stress tests)

9. Rekomendacja 9

Bank w ramach oceny ryzyka operacyjnego powinien przeprowadzaé testy warunkow
skrajnych, ktorych programy sq regularnie przeglgdane i oceniane pod kqtem efektywnosci

i dopasowania do potrzeb, zarowno pod wzgledem jakosciowym, jak i ilosciowym.

9.1. § 16 uchwaly w sprawie funkcjonowania systemu zarzadzania ryzykiem i systemu
kontroli wewnetrznej naktada na bank obowigzek przeprowadzania testow warunkow

skrajnych w ramach pomiaru ryzyka.

9.2.  Testy moga polega¢ na analizie wrazliwosci (jednoczynnikowej — na zmiang jednego
czynnika, lub wieloczynnikowej — na zmiane wigkszej liczby czynnikéw) lub analizie
scenariuszy. Moga mie¢ tez one forme odwrotnych testow warunkéw skrajnych (. takich, w
ktorych wychodzi si¢ od zalozonej straty i szuka si¢ zdarzenia/scenariusza mogacego do niej
doprowadzi¢ wraz z prawdopodobienstwem jego zajscia). Metodyka testow musi by¢
regularnie przegladana i oceniana pod katem jej efektywnosci i dopasowana do potrzeb, w
tym biezacego wykorzystania, zarowno pod wzgledem jakosciowym, jak 1 ilosciowym. Testy
powinny by¢ odpowiednio zintegrowane z procesem zarzadzania i dziataniami zarzadu banku.
Zaktadane w testach zmiany czynnikow musza by¢ wystarczajaco dotkliwe, a zdarzenia w
nich zachodzace musza by¢ we wlasciwy sposob ze sobg taczone, aby dawaly one prawidlowy
obraz strat w warunkach skrajnych i umozliwialy poprawne wskazanie dziatan

prewencyjnych.

8 KNF nie wskazuje sposobu dokumentowania przeprowadzanej w takim przypadku analizy ryzyka
operacyjnego, zaleca jedynie, aby stopien jej szczegdtowosci byt przynajmniej skorelowany z wyznaczonym
w toku takiej analizy poziomem ryzyka operacyjnego. Przykladowym rozwigzaniem w tym zakresie moze
by¢ dotaczenie stosownej analizy ryzyka operacyjnego w ramach funkcjonujacej w banku dokumentacji
projektowej, wnioskow itp.
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9.3. Gama testow powinna w szczegolnoséci uwzglednia¢ elementy specyficzne dla danej
instytucji, takie jak uwarunkowania regionalne, sektorowe, nowe i specyficzne produkty, linie
biznesowe (w tym nowe linie biznesowe) czy wewngtrzne polityki.. Ponadto nalezy miec

$wiadomosé, ze zalozenie o liniowosci reakcji na szok™ nie zawsze jest poprawne.

9.4. Testy warunkoéw skrajnych nalezy przeprowadza¢ z wykorzystaniem zdarzen zar6wno
historycznych (w tym takich, ktore wydarzyty si¢ w systemie bankowym na $wiecie), jak i
hipotetycznych®. Ze wzgledu na rosnaca nieciaglo$¢ zmian na rynkach finansowych i w
gospodarce realnej Scenariusze testowe muszg uwzgledniaé nicliniowo$¢ reakcji na
zaklocenia, by¢ dynamiczne i wybiega¢ w przysziosé, jak réwniez zaktada¢ rownoczesne
wystepowanie zdarzen w obrebie instytucji (tj. nie w oderwaniu od innych linii biznesowych
czy procesow). Konieczna jest takze otwartos¢ w przyjmowaniu dotkliwych zatozen

dotyczacych warunkow skrajnych.

9.5. Banki przeprowadzajace testy warunkow skrajnych powinny zaktada¢ wystgpienie
dotkliwych strat, konfrontowac ich wielko$¢ z dostepnym kapitalem i oceniaé wpltyw ich

wystgpienia na SWoja dziatalnos¢.

9.6. Banki stosujace metody proste do wyznaczania wymogu kapitatowego na ryzyko
operacyjne (tj. BIA lub TSA) w ramach testow warunkow skrajnych powinny przeprowadzac
wiarygodng analiz¢ swoich gltownych zagrozen operacyjnych 1 posiadanych $rodkow
mitygujacych. W szczegdlnos$ci bank powinien przeanalizowa¢ adekwatnos¢ posiadanego
kapitalu wewngtrznego na tle innych $rodkow mitygujacych. W tym celu, w ramach testu,
bank moze zatozy¢ odpowiednio dotkliwe zwigkszenie poziomu strat i odzwierciedli¢ je w
wynikach finansowych (pomniejszy¢ je) stanowigcych podstawe do obliczania wymogu
kapitalowego na ryzyko operacyjne, zgodnie z przepisami zalgcznika nr 14 do uchwaty w
sprawie adekwatnosci kapitalowej. Powstatg roznicg¢ w regulacyjnym wymogu kapitalowym
moze nastgpnie porownaé¢ z réznica pomiedzy wymaganym kapitatem wewnetrznym |
regulacyjnym, co pozwoli ustali¢, na ile zwigkszenie poziomu strat moze zostaé
zaabsorbowane przez utrzymywany kapitat.

W  odniesieniu do wynikéw przeprowadzanych testow instytucje powinny okresla¢

wiarygodne dzialania zarzadcze, majace na celu zapewnienie ich bezpieczenstwa w czasie

9Ty. stalej, proporcjonalnej reakcji na zmiany w danym interwale czasu, w stosunku do poprzedniego interwatu
czasu.

? Kryzys finansowy zapoczatkowany w 2008 roku wykazal, ze opieranic si¢ wylacznie na zdarzeniach
historycznych jest niewystarczajace i dlatego nalezy poswieci¢ wieksza uwage zdarzeniom hipotetycznym.
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scenariusza skrajnego. Wérod dziatan zarzadczych uwzgledni¢ mozna szeroki zakres technik
ograniczajacych skutki tego ryzyka oraz plany awaryjne, w tym dotyczace planow
kapitatowych.

9.7.  Banki stosujagce zaawansowane metody pomiaru do obliczania wymogu kapitatowego
z tytulu ryzyka operacyjnego muszg zapewnié, ze istotne zmienne modelu, w tym te
obejmujace cztery podstawowe elementy — tj. wewnetrzne i zewnetrzne dane, analizy
scenariuszy oraz czynniki otoczenia gospodarczego i kontroli — sa odpowiednio testowane

przy kalkulacji wymogu pierwszo- i drugofilarowego oraz walidacji AMA?,

9.8. Jako ze przepisy § 42 - 60 zatacznika nr 14 do uchwaty w sprawie adekwatnosci
kapitalowej, nie narzucaja sposobu i proporcji, W jakiej bank musi wykorzysta¢ w modelu
wewnetrzne i zewnetrzne dane, analize scenariuszowa oraz czynniki otoczenia gospodarczego
i kontroli, bank musi odpowiednio uwzgledni¢ jego specyfike w ramach programu testow
warunkow skrajnych. Jezeli dodatkowo zaawansowana metoda pomiaru jest taczona z
metodami prostymi® do wyznaczania wymogu na ryzyko operacyjne (tzw. ,,wdrozenie
cze$ciowe”), wyniki testow dla tych ostatnich i dzialania zarzadcze z nich wynikajace
powinny by¢ zintegrowane z takimi dziataniami wynikajacymi z testbw w ramach metod

zaawansowanych.

2! Nalezy odrozni¢ wykorzystywanie zdarzen katastrofalnych w procesie budowy i/lub walidacji modelu od
wykorzystywania tego rodzaju zdarzen w procesie testowania.

%2 ¥ gczenie metody zaawansowanego pomiaru (AMA) z metodami prostymi (BIA lub TSA) mozliwe jest po
uzyskaniu zgody KNF, o ktorej mowa w § 2 ust. 4 Zalacznika nr 14 do uchwaty w sprawie adekwatnosci
kapitalowe;j.
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VIII.

PRZECIWDZIALANIE RYZYKU

10.  Rekomendacja 10

Bank powinien zdefiniowaé¢ dziatania przeciwdziatajgce ryzyku, polegajgce na jego
unikaniu, ograniczaniu lub transferowaniu, ktére sq podejmowane W zaleinosci od
zidentyfikowanego poziomu ryzyka operacyjnego w stosunku do tolerancji/apetytu na
ryzyko operacyjne zaakceptowanych przez rade nadzorczg.

10.1. W banku musza by¢ zdefiniowane sposoby traktowania zidentyfikowanego ryzyka

operacyjnego, tj. jego:

akceptowanie ($wiadome niepodejmowanie dziatah majacych na celu ograniczenie
prawdopodobienstwa lub skutkéw zmaterializowania si¢ danego zagrozenia, wraz z
ewentualnym zapewnieniem $rodkéw na pokrycie potencjalnie zwigzanych z nim

strat),

— ograniczanie (przede wszystkim poprzez odpowiednie zdefiniowanie proceséw,
produktoéw, systemoéw, ich opis/procedury oraz wprowadzenie mechanizmow

kontrolnych),

— transferowanie (przeniesienie czgsci lub calosci ryzyka zwigzanego z danym
zagrozeniem na podmiot zewnetrzny, w szczegolnosci poprzez zlecanie wykonywania

czynnosci zewnetrznym dostawcom ustug lub stosowanie ubezpieczen),
— unikanie (niepodejmowanie dziatan, z ktorymi wigze si¢ dane zagrozenie).

10.2. W przypadku ryzyka operacyjnego, zwigzanego z dang klasa zdarzen operacyjnych,
ktorego bank nie moze zaakceptowac (tj. przyktadowo takich, w przypadku ktérych istnieje
duze zagrozenie utratg reputacji), transferowac, ani nie jest mozliwe ich ograniczanie, nalezy
podja¢ decyzje, czy ograniczy¢ dany rodzaj dziatalnos$ci, czy tez calkowicie si¢ z takiej
dzialalnosci wycofa¢. Narzedzia ograniczajace ryzyko operacyjne, stosowane w celu
zmniejszenia zagrozenia i/lub czestosci oraz dotkliwosci zdarzenia operacyjnego, powinny
by¢ stosowane jako uzupelnienie pozostatych elementoéw systemu kontroli wewnetrznej, a nie
jako ich =zastgpienie. Nalezy zachowa¢ duza ostrozno$¢ przy ocenie, czy narzgdzia
ograniczania ryzyka faktycznie redukuja ryzyko operacyjne lub transferujg skutki zdarzen
zwigzanych z tym ryzykiem do innych sektorow (np. ubezpieczenia), nie tworzac W zamian

nowych kategorii ryzyka w obrebie dziatalnosci banku, m.in. w ramach ryzyka operacyjnego
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(np. ryzyka prawnego, czy ryzyka niepewno$ci wyptacenia odszkodowania), przez co suma

ryzyk nie zmniejszy si¢.

10.3. Mechanizmy ograniczajace ryzyko powinny obejmowaé dzialania, polityki |
procedury, w wyniku ktorych zwigksza si¢ prawdopodobienstwo osiggni¢cia zamierzonych
celow zarzadzania ryzykiem operacyjnym poprzez ograniczenie prawdopodobienstwa lub
potencjalnych skutkow strat z tytulu tego ryzyka Ilub utraty reputacji na skutek

zmaterializowania si¢ tego ryzyka.

Plany ciaglosci dzialania i plany awaryjne

11. Rekomendacja 11

Bank powinien posiadaé system zarzgdzania cigglosciq dzialania, w tym plany utrzymania
cigglosci dziatania oraz plany awaryjne, zapewniajqcy nieprzerwane dzialanie banku na

okreslonym poziomie, uwzgledniajgcy profil ryzyka operacyjnego banku.

11.1. W wyniku zdarzen, ktore moga pozostawal poza kontrolag, bank moze utracié
zdolno$¢ do realizacji czeSci badz calosci swoich zobowigzan. Problemy takie moga mieé
miejsce szczegOlnie w sytuacji awarii lub zniszczenia infrastruktury informatycznej,
telekomunikacyjnej lub fizycznej i moga by¢ przyczyna znaczacych strat finansowych dla
banku oraz probleméw dla catego systemu finansowego. Sytuacje takie wymagaja od banku
posiadania wdrozonych planow awaryjnych odtworzenia/wznowienia funkcjonowania
istotnych dla jego dziatalnosci systemoéw, uwzgledniajacych rézne mozliwe scenariusze
zdarzen, na ktore bank moze by¢ narazony i odzwierciedlajacych skale 1 zlozono$¢
dziatalnosci banku. Posiadanie plandéw, zapewniajagcych poziom ustug dla klientdow na
akceptowanym przez nich poziomie, ma kluczowe znaczenie dla reputacji banku. Zgodnie z
przepisami uchwaty w sprawie funkcjonowania systemu zarzadzania ryzykiem i systemu
kontroli wewnetrznej, w ramach dziatan zabezpieczajacych w banku sg opracowane i

wprowadzone:

- plany utrzymania ciaglosci dzialania zapewniajace ciagle i niezaktocone dzialanie
banku,

— plany awaryjne stuzace zapewnieniu mozliwosci odtworzenia dziatalnos$ci banku i
ograniczeniu strat w przypadku wystgpienia niekorzystnych zdarzen wewnetrznych i

zewnetrznych zaktocajacych tg dziatalnose.
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11.2. W tym celu nalezy zidentyfikowa¢ procesy krytyczne, w przypadku ktorych szybkie
odzyskanie sprawnosci dziatania moze mie¢ istotne znaczenie z punktu widzenia banku, w
szczegdlnosci te, w przypadku ktorych wystepuje zalezno$é od zrodet zewnetrznych lub osob
trzecich. Dla takich proceséw bank powinien okre$li¢ alternatywne mechanizmy sprawnego

funkcjonowania lub wznowienia dziatania w przypadku awarii.

11.3. Szczegdlng uwage nalezy zwrocic na tworzenie kopii bezpieczenstwa o0raz
umiejetnos¢ odzyskiwania danych elektronicznych (w tym z kopii bezpieczenstwa) i
przechowywanych w innej postaci, niezbednych dla ponownego rozpoczecia dziatalnoSci.
Jesli dane takie przechowywane sg poza siedzibg banku lub bank przenosi operacje bankowe
w nowe miejsce, musi ono znajdowaé si¢ w odpowiedniej, bezpiecznej lokalizacji i by¢
dobrze zabezpieczone, aby w sytuacji zagrozenia zminimalizowaé ryzyko utraty nie tylko
danych gtéwnych, ale takze ich kopii, oraz podstawowego i alternatywnego osrodka

przetwarzania danych.

11.4. Opracowujac plany awaryjne i plany utrzymania ciaglo$ci dziatania nalezy ustali¢ w

szczegolnosci:

- w jakich sytuacjach i w jakim trybie podejmowana bedzie decyzja o aktywacji planu
awaryjnego?

— jak beda podejmowane decyzje w sytuacji kryzysowe;j?

- ktore procesy sa krytyczne, ile czasu maksymalnie moze trwaé ich przywrocenie i
jakich zasobow bedzie to wymagato?

— jakie sa najistotniejsze zagrozenia dla krytycznych proceséw i jaki moze by¢ ich
wplyw na funkcjonowanie tych procesow?

- jak beda realizowane krytyczne procesy w sytuacji, gdy bank bedzie miat do
dyspozycji ograniczone zasoby?

- w jaki sposob realizowana bedzie komunikacja z klientami banku i innymi
zainteresowanymi stronami w przypadku zajscia sytuacji kryzysowe;j?

- jak i kiedy zostang przywrdocone dane i zasoby?

- jak zapewni¢ odpowiednig jako$¢ danych, w szczegolnosci ich spdjnos¢, kompletnosc
i aktualno$¢?

- ile czasu bank moze prowadzi¢ dziatalno$¢ w osrodku zapasowym?
— ile czasu potrwa zorganizowanie niezbednej przestrzeni biurowe;j?

- ile czasu potrwa dostarczenie niezb¢dnego wyposazenia i gdzie powinno ono zosta¢
dostarczone?
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11.5. Nalezy dokonywac¢ okresowych przegladéw planéw awaryjnych i planow utrzymania
cigglosci dziatania, w szczegodlnosci nalezy oceniaé, czy odpowiadaja one zmianom

zachodzacym w dziatalnosci banku oraz jego otoczeniu.

11.6. W celu zapewnienia odpowiedniego funkcjonowania planéw awaryjnych i planéw
utrzymania cigglos$ci dziatania w przypadku zaistnienia niekorzystnych zdarzen lub awarii,
powinny by¢ one przedmiotem okresowych testow, realizowanych z odpowiednig
czestotliwoscig; testy takie powinny by¢ przeprowadzane réwniez w przypadku
wprowadzenia istotnych zmian w przebiegu procesoOw kluczowych. Testujac plany awaryjne i
plany utrzymania cigglo$ci dziatania nalezy uwzgledni¢ przygotowane wczes$niej scenariusze
zaktadajace jednoczesne zajscie jednego lub kilku zdarzen operacyjnych. W testach plandéw
awaryjnych oraz plandw ciaglosci dziatania powinny bra¢ udziat wszystkie komorki
organizacyjne banku niezbedne do realizacji danego planu. Pracownicy banku powinni by¢
$wiadomi i przeszkoleni w zakresie tych planéw w celu sprawnego ich zastosowania w
sytuacji awaryjnej. Testy planéw cigglosci dziatania i planow awaryjnych nalezy w miarg

mozliwosci przeprowadzaé przy wspotudziale kluczowych dostawcow.

11.7. W przypadku powierzania wykonywania czynno$ci dostawcy zewngtrznemu, bank
zobowigzany jest do weryfikacji jakos$ci 1 skuteczno$ci planéw cigglosci dzialania i planéw
awaryjnych dostawcy zapewniajacych ciagglte 1 niezakldécone prowadzenie dziatalnosci w

zakresie objetym umowa.

11.8. Dla procesoéw, ktorych wykonanie w czgéci lub w catosci jest zlecane podmiotom
zewnetrznym, plany utrzymania ciggtosci dziatania i plany awaryjne banku powinny
obejmowa¢ — w wymagajacych tego przypadkach — alternatywne zrodlo ustug oraz zasoby
niezbedne do zmiany dostawcy ustug w niezbednym czasie. Nalezy przy tym zadba¢ by
zagwarantowa¢ sobie wilasciwymi zapisami w umowach z takimi podmiotami mozliwo$¢

zmiany dostawcy w okreslonej przez bank sytuacji awaryjnej.

Transferowanie ryzyka

12. Rekomendacja 12

Bank powinien wykorzystywaé optymalne mechanizmy transferu ryzyka, ale nie moze

traktowaé ich jako alternatywy dla wltasciwego zarzqdzania ryzykiem.
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Ubezpieczenia

12.1. Ubezpieczenia stuzg zabezpieczaniu przed skutkami trudnych do przewidzenia btedow
lub zdarzen operacyjnych o znaczacych skutkach finansowych. Przed zawarciem umowy
ubezpieczenia bank powinien dokona¢ wstepnej symulacji efektow redukcji ryzyka
operacyjnego wynikajacych z zakresu 1 sumy ubezpieczenia, uwzgledniajac skutki
ewentualnego niedopasowania zakresow ubezpieczenia®. Ma to na celu ustalenie czy
ubezpieczajacy nie zawiera ubezpieczenia w zbyt malym jak dla siebie zakresie (zaréwno

kwotowym jak i zdarzen).

12.2. Bank powinien ocenia¢ i monitorowaé niepewnos¢ dotyczaca platnosci kwoty z

ubezpieczenia oraz wptyw tych kwestii na profil ryzyka operacyjnego.
Niepewno$¢ ptatnoséci kwoty z ubezpieczenia moze wynika¢ m.in. z:

— ubezpieczenia si¢ w zbyt matym zakresie (mismatch in coverage),

— zdolnosci ubezpieczyciela do wywigzania si¢ z zawartej umowy (zawarta umowa
ubezpieczenia wykracza poza mozliwo$ci ubezpieczyciela),

— zawarcia umowy pozostawiajgcej ubezpieczycielowi duze pole do zakwestionowania

zgltoszonej szkody (,,staba umowa ubezpieczenia”).

Zlecanie czynnosci na zewngtrz (outsourcing)

12.3. Bank moze przyja¢ rowniez polityke redukeji ryzyka operacyjnego poprzez zlecanie
zadan na zewnatrz. Zlecanie dzialalno$ci na zewnatrz umozliwia redukcje ryzyka instytucji
poprzez transfer niektérych czynnosci zwigzanych z dziatalnoscia bankowa wraz z
obcigzajacym je ryzykiem operacyjnym do innej instytucji, posiadajacej wicksze
doswiadczenie i lepszg infrastrukture do prowadzenia danej dziatalno$ci z uwagi na skale, w
jakiej prowadzi te¢ dziatalnos¢ (jak to ma miejsce np. w przypadku ushugi konwojowania lub
liczenia srodkéw pienigznych). Zlecajac czynnos$ci na zewnatrz bank musi zwrdci¢ szczegdlng
uwage na zgodno$¢ takiego dzialania z obowigzujacym prawem. Nalezy jednak zwrdcié
uwage, ze zlecanie czynno$ci na zewnatrz zmienia rowniez profil ryzyka banku, tj. pewne

zagrozenia sg zastgpowane innymi zwigzanymi ze wspotpraca z dostawca ustug.

% Bank dokonujac symulacji efektow redukcji ryzyka operacyjnego poprzez ubezpieczenie moze m.in.
porownywac wielkosci ekspozycji na dang kategori¢ ryzyka operacyjnego i jej rdzne charakterystyki z
zakresem i sumg ubezpieczenia.
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12.4, Korzystanie z ustug innych firm nie zwalnia kierownictwa banku z odpowiedzialnosci
za kontrole, czy dziatalno$¢ takich firm prowadzona jest zgodnie z obowigzujagcym prawem
(np. czy zagwarantowane jest bezpieczenstwo tajemnicy prawnie chronionej w zakresie
czynnosci powierzonych przez bank), w sposob bezpieczny oraz nalezycie staranny. Umowy
z podmiotami wykonujacymi zlecone czynnos$ci, powinny by¢ szczegoétowe i zawierac zapisy
o jakosci $wiadczonych ustug, zapewnia¢ wyrazny podzial odpowiedzialnosci pomigdzy
ustugodawca a bankiem zlecajacym oraz nie powinny zawiera¢ postanowien ograniczajacych
lub wylaczajacych odpowiedzialno$¢ przedsigbiorcy w zwigzku z niewykonaniem lub

nienalezytym wykonaniem tej umowy.

12.5. Bank powinien prowadzi¢ analiz¢ dzialalno$ci oraz sytuacji finansowej podmiotow,
ktorym powierzane sg czynnosci, pod katem zdolnosci do wywigzania si¢ z przyjetych
zobowigzan oraz ryzyka operacyjnego wynikajacego z ograniczonej kontroli nad tymi
podmiotami, biorgc pod uwage m.in. doswiadczenie rynkowe podmiotow, dostepne
certyfikaty i opinie niezaleznych audytorow w zakresie zwigzanego z nimi ryzyka

operacyjnego oraz jakosci swiadczonych ustug.

Inne mechanizmy transferu ryzyka

12.6. Zanim bank zacznie wykorzystywa¢ inne mechanizmy transferu ryzyka na potrzeby
obliczania wymogu kapitalowego z tytutu ryzyka operacyjnego metoda zaawansowanego
pomiaru, powinien posiada¢ doswiadczenie w korzystaniu z nich w ramach zarzadzania

ryzykiem operacyjnym.

12.7. W celu zapewnienia efektywnosci stosowania innych mechanizméw transferu ryzyka
(z ang. other risk transfer mechanisms), takich jak np. opcje katastroficzne czy Operational
Risk Swaps, bank powinien podejmowa¢ dziatania majace na celu ustalenie
prawdopodobienstwa pokrycia strat przez te narzedzia oraz terminowosci zwigzanych z nimi
ptatnosci, w tym gromadzi¢ odpowiednie dane zewn¢trzne 1 wewngtrzne. Jest to szczegdlnie
wymagane w przypadku nowatorskich produktow, ktorych funkcjonowanie jest obarczone

znaczng niepewnoscia.
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IX. KONTROLA

13. Rekomendacja 13

Zarzqgd banku powinien zapewnié istnienie i funkcjonowanie regul kontroli zarzqgdzania

ryzykiem operacyjnym i podejmowac dzialania wspomagajgce ten proces.

13.1. Zarzad banku odpowiada za realizacj¢ procesu kontroli ryzyka operacyjnego (m.in.
jego ciaglo$¢ 1 skuteczno$¢ dziatania), nadzorujac (réwniez posrednio poprzez analize
raportow komorki audytu wewnetrznego) zakres i czgstotliwosé kontroli wewnetrznej w celu

zapewnienia jej adekwatnosci do profilu ryzyka operacyjnego banku.

13.2. System zarzadzania ryzykiem operacyjnym powinien by¢ dostosowany do profilu
ryzyka. Bank powinien dokonywac okresowej weryfikacji skuteczno$ci funkcjonowania
wdrozonego systemu zarzadzania ryzykiem operacyjnym oraz jego adekwatnosci do profilu
ryzyka operacyjnego banku. Czestotliwos¢ weryfikacji systemu zarzadzania ryzykiem
operacyjnym powinna by¢ dostosowana do profilu ryzyka operacyjnego. W uzasadnionych

przypadkach bank powinien dokona¢ niezbednych zmian w tym zakresie.

13.3. Weryfikacja i ocena systemu zarzadzania ryzykiem, w tym jego regularne przeglady
powinny by¢ dokonywane przez komorke audytu wewnetrznego lub — w przypadku bankéw
spotdzielczych nieposiadajacych komodrki audytu — przez komoérke audytu banku
zrzeszajacego. Komorka audytu nie moze jednak wypetia¢ bezposrednio funkcji zarzadzania

ryzykiem.

13.4. System kontroli wewng¢trznej odgrywa kluczowa role w ograniczaniu cato$ci ryzyka
na jakie narazony jest w swojej dziatalnos$ci bank, jest takze istotnym elementem zarzadzania
ryzykiem operacyjnym. Wadliwie funkcjonujace mechanizmy kontroli wewngtrznej i

zarzadzania bankiem moga prowadzi¢ do wzrostu zagrozenia z tytutu ryzyka operacyjnego.

13.5. Sprawdzenie, czy system kontroli wewnetrznej jest efektywny, adekwatny i czy dziata
poprawnie — czyli czy wlasciwie odgrywa swoja role w zarzadzaniu ryzykiem — nalezy
miedzy innymi do zadan komorki audytu wewngtrznego lub — w przypadku bankow

spotdzielczych nieposiadajacych komorki audytu — do komorki audytu banku zrzeszajacego.

13.6. Zgodnie z przepisami § 5 uchwaty w sprawie funkcjonowania systemu zarzadzania
ryzykiem 1 systemu kontroli wewngtrznej, podejmujac decyzje w ramach zarzadzania

bankiem zarzad banku uwzglednia rezultaty badan prowadzonych przez komorke audytu
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wewnetrznego oraz zewngtrznego (np. bieglych rewidentéw). Raport pokontrolny powinien
wskazywac istniejace niepozadane zjawiska zwickszajace ryzyko operacyjne oraz powinien

zawiera¢ zalecenia podjecia stosownych dziatan.

13.7. Wykorzystanie przez komorke audytu wewnetrznego informacji uzyskanych przy
pomocy narzedzi zarzgdzania ryzykiem operacyjnym (np. samooceny jednostek, bazy zdarzen
operacyjnych, mapy ryzyka, analizy scenariuszy) w ramach przygotowywania planéw audytu
umozliwia lepsza identyfikacje obszarow badania audytu (w tym tych, w ktoérych wystepuje

podwyzszone ryzyko).

14. Rekomendacja 14

Zarzgd banku powinien zapewnié, Ze ryzyko niespelnienia wymogow wynikajgcych z
regulacji wewnetrznych i zewnetrznych (w tym prawnych) jest identyfikowane i

kontrolowane.

14.1. Zadania funkcjonujacej w banku komorki ds. zarzadzania ryzykiem braku zgodnosci
powinny by¢ wyraznie okre$lone. W przypadku, gdy czes¢ zadan odnoszacych si¢ do
ryzyka braku zgodnoS$ci jest wykonywana przez jednostke inng niz komorka ds. zarzadzania
ryzykiem braku zgodnosci (np. przez departament prawny) powinien by¢ wyraznie okreslony

podziatl obowigzkéw pomiedzy te jednostki.

14.2. Funkcjonujaca w banku komorka ds. zarzadzania ryzykiem braku zgodno$ci powinna
by¢ w odpowiednim stopniu niezalezna, zar6wno na poziomie organizacyjnym jak roéwniez
budzetu i wynagrodzenia pracownikow tej jednostki, w szczegdlnosci jej Kierownik, nie
powinien by¢ zaangazowany w dzialalno$¢, ktora mogltaby rodzi¢ konflikt intereséw z jego

obowigzkami w ramach komorki ds. zarzadzania ryzykiem braku zgodnosci.

14.3. Komorka ds. zarzadzania ryzykiem braku zgodnosci musi mie¢ zapewnione
odpowiednie zasoby niezbe¢dne do efektywnego wykonywania jej zadan. W szczegolnosci jej
personel powinien posiada¢ odpowiednie kwalifikacje 1 do§wiadczenie, ktore umozliwig mu
wlasciwe wykonywanie powierzonych obowigzkow oraz mie¢ zapewniony dostep do

informacji niezb¢dnych do wykonywania swoich obowigzkow.

14.4. Nalezy stworzy¢ odpowiedni mechanizm wspolpracy pomigdzy komorka ds.
zarzadzania ryzykiem braku zgodnosci a pozostatymi jednostkami organizacyjnymi banku

(np. w odniesieniu do dostarczania i wymiany istotnych informacji 1 uwag),
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gwarantujacy skutecznos$¢ wykonywania obowigzkow w ramach zarzadzania ryzykiem braku
zgodno$ci. Mechanizm wspoOlpracy powinien by¢ zatwierdzony przez zarzad banku.
Kierownik tej jednostki powinien mie¢ zapewnione mozliwosci raportowania do rady

nadzorczej banku lub odpowiedniego komitetu przy tej radzie.

14.5. Komorka ds. zarzadzania ryzykiem braku zgodnosci powinna w szczego6lnosci byé
zaangazowana w identyfikacje i ocene ryzyka zwigzanego z rozwijaniem nowych modeli
biznesowych lub tworzeniem nowych produktow. W szczegodlnosci tworzone nowe produkty

nie moga mie¢ na celu obchodzenia powszechnie obowigzujacych przepiséw24.

14.6. Komorka ds. zarzadzania ryzykiem braku zgodno$ci powinna zapewni¢ wprowadzenie
przez wlasciwe jednostki organizacyjne banku rozwigzan Kkontrolujacych ryzyko braku
zgodnos$ci zwigzane z klientami i transakcjami (np. tworzenie listy kontrahentow?, z ktoérymi
bank nie zamierza podejmowaé wspotpracy, na ktorej znajdujg si¢ kontrahenci z krajow o
niejasnej sytuacji prawno-politycznej, czy kontrahenci, z ktorymi wspotpraca moze by¢
obarczona ryzykiem utraty reputacji, lub wykorzystywanie istniejacych list podmiotow
podejrzewanych o wspieranie terroryzmu, objetych sankcjami itp., czy ktorych dziatalnosé

moze by¢ sprzeczna z powszechnie obowigzujacymi przepisami).

* Bardziej szczegolowe spojrzenie na zagadnienia identyfikacji i pomiaru ryzyka braku zgodnosci znalezé
mozna m.in. w dokumencie Komitetu Bazylejskiego: Basel Committee on Banking Supervision (2005),
Compliance and the compliance function in banks.

» Wprowadzajac takie narzedzie nalezy zwrécié uwage na ograniczenia prawne w tym zakresie, takiej jak
przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.2002.101.926 j.t. z
pozn. zm.).
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X. MONITOROWANIE

15. Rekomendacja 15

Bank powinien posiadaé¢ system regularnego monitorowania zdarzenn operacyjnych oraz
wynikow pozostalych narzedzi w tym zakresie (np. KRI1), umozliwiajgcy obserwacje profilu
ryzyka operacyjnego oraz zapewniajgcy regularne przekazywanie zarzgdowi 1 radzie

nadzorczej stosownych informacji.

15.1. Regularne monitorowanie stanowi podstawe szybkiego wykrycia stabosci
wystepujacych w systemie zarzadzania ryzykiem. Szybka identyfikacja i analiza okolicznos$ci
zwigzanych z odnotowanym zdarzeniem 1 strata operacyjng pozwala okresli¢ cze$¢ lub
wszystkie przyczyny wystgpienia zdarzenia operacyjnego i odpowiednie zapobieganie ich
powtoérzeniu. Szybkie uzyskanie precyzyjnych informacji w zakresie wykrytych
nieprawidlowosci moze pozwoli¢ na podjecie dziatan niwelujacych negatywny odbiér banku
przez otoczenie, wyprzedzajacych ewentualng utrate reputacji albo dzialan, ktére pozwola

szybko ja odbudowac.

15.2. Monitorowaniu powinien podlega¢ co najmniej przebieg wszystkich kluczowych
procesow W banku.. Proces ten powinien umozliwia¢ obserwacje profilu ryzyka operacyjnego.
Monitorowanie powinno obejmowac zdarzenia operacyjne, ich zrodta, czynniki otoczenia
gospodarczego i kontroli oraz skuteczno$¢ dziatan kontrolnych i odwracajacych
(naprawczych) i innych metod ograniczania lub transferu ryzyka, umozliwiajac podjecie

dziatah wyprzedzajacych powstanie straty.

15.3. Czlonkowie rady nadzorczej i zarzadu powinni by¢ $wiadomi profilu ryzyka
operacyjnego wystepujacego w banku, wiedzie¢ i rozumie¢ w jaki sposob zostal on
wyznaczony i jak sposob jego wyznaczenia moght wptynaé na to ze wyznaczony profil odbiega
od rzeczywistego. Powinni tez upewnic si¢, ze catosciowa strategia banku uwzglednia

uwarunkowania wynikajace z tego profilu.

15.4. Zlozono$¢ systemu monitorowania i Czestotliwo$¢ wykonywania czynnosci
monitorujacych powinna wynika¢ ze $wiadomie akceptowanych (z gory okreslonych przez
zarzad 1 zatwierdzonych przez rade¢ nadzorczg) tolerancji/apetytu na ryzyko operacyjne,

profilu tego ryzyka oraz czestotliwosci i natury zmian w banku i jego otoczeniu.
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15.5. Banki powinny wypracowywa¢ wlasne mechanizmy monitorowania ryzyka

operacyjnego, biorac pod uwage w szczegolnosci:

- rodzaj i istotno$¢ zdarzen operacyjnych,

- rodzaje, stopien skomplikowania i warto$¢ realizowanych oraz planowanych operaciji,
- ztozonos¢ wykorzystywanych systemow,

- zalezno$ci pomig¢dzy bankiem a podmiotami powigzanymi,

- poziom kwalifikacji pracownikow oraz zmiany kadrowe,

— ztozono$¢ struktury organizacyjnej i poziom jej zmiennosci.
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XI.

RAPORTOWANIE I PRZEJRZYSTOSC DZIALANIA

Raportowanie

16. Rekomendacja 16

Bank powinien doktadaé wszelkich staran, aby pozyskiwane przez niego dane do
raportowania (w szczegolnosci na potrzeby zarzgdcze) byly rzetelne oraz charakteryzowaly
si¢ wysokq jakoscig, w tym na bieigco kontrolowaé te jakos¢. Powinien rowniez

kontrolowaé wplyw jakosci tych danych na proces zarzqdzania ryzykiem.

16.1. Banki powinny opracowaé system sprawozdawczosci wewnetrznej (informacji
zarzadczej) w zakresie ryzyka operacyjnego umozliwiajacy ocen¢ ich narazenia na ryzyko
operacyjne oraz skuteczne zarzadzanie tym ryzykiem. Co wigcej, odpowiednio dla przyjetego
systemu zarzadzania, kierownictwo banku powinno otrzymywaé regularne raporty z
poszczegolnych linii biznesowych, komoérek (komoérki) zarzadzania ryzykiem, jak i komorki
audytu wewnetrznego, zarbwno w warunkach normalnych, jak i skrajnych. Raporty dotyczace
ryzyka operacyjnego powinny zawiera¢ CO najmniej informacje wymagane przepisami
uchwaty w sprawie funkcjonowania systemu zarzadzania ryzykiem i systemu kontroli

wewnetrznej. W szczegdlnosci w informacjach tych nalezy uwzglednic:

- wykorzystanie zatozonych tolerancji/apetytu na ryzyko operacyjne danego rodzaju,

- szczegbtowa charakterystyke ostatnich znaczacych wewngtrznych  zdarzen
operacyjnych z wewngtrznej bazy zdarzen operacyjnych i strat z nimi zwigzanych,

- informacje dotyczace istotnych zdarzen zewnetrznych oraz prawdopodobienstwa
zajscia takich zdarzen w banku i ich potencjalnego wptywu m.in. na wynik finansowy
1 wymog kapitatlowy z tytutlu ryzyka operacyjnego,

- informacje pochodzace z innych wykorzystywanych w banku narzedzi zarzadzania
ryzykiem operacyjnym.

16.2. W raportach powinny by¢ odpowiednio opisane zarowno zidentyfikowane zdarzenia,

jak 1 dziatania je korygujace, ktore pomoga unikna¢ strat zwigzanych z zajsciem podobnych

zdarzen w przysztosci. Szybkie zaraportowanie precyzyjnych informacji w zakresie

wykrytych nieprawidlowosci moze pozwoli¢ na podjecie dziatan niwelujagcych negatywny

odbior banku przez otoczenie, wyprzedzajacych ewentualng utrate¢ reputacji albo dziatan,

ktére pozwolg szybko ja odbudowac.
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16.3. Raporty powinny by¢ przekazywane na odpowiednie poziomy zarzgdzania oraz do
linii biznesowych banku, ktorych te dane dotycza lub moga wspomagaé procesy w nich
zachodzace. Raportowanie powinno wspiera¢ proces decyzyjny, a Czgstotliwos¢ tego
raportowania powinna by¢ uzalezniona od skali dziatalnosci, profilu ryzyka i stopnia
ztozonosci prowadzonej dziatalno$ci, co oznacza m.in., ze przed ostatecznym terminem,
kiedy dana decyzja musi by¢ podjeta, bank doktada wszelkich staran, zeby dostepne byly
potrzebne do tego informacje.

16.4. W celu poprawy jakosci zarzadzania ryzykiem operacyjnym w banku nalezy zapewni¢

odpowiednie zasady wewnetrznej dystrybucji informacji dotyczacej tego rodzaju ryzyka.

16.5. W ramach kontroli poprawnosci systemow raportow dotyczacych ryzyka i kontroli,

kierownictwo powinno regularnie weryfikowaé jakos¢ systemu raportowania.

Przejrzystos¢ dzialania

17. Rekomendacja 17

Bank powinien regularnie oglasza¢ informacje na temat swojego podejscia do ryzyka
operacyjnego stuigce ograniczeniu asymetrii informacji pomiedzy bankiem a jego

otoczeniem.

17.1. Asymetria informacji pomie¢dzy bankiem a jego udzialowcami oraz klientami,
deponujacymi w nim swoje $rodki czy prowadzacymi za jego posrednictwem rozliczenia, jest
zjawiskiem niepozadanym z punktu widzenia bezpieczenstwa systemu bankowego, stad
jednym z kluczowych elementow regulacji bankowych jest dyscyplina rynkowa. Obowigzek
oglaszania informacji na temat ogdlnego podejscia do zarzadzania ryzykiem operacyjnym ma
wpltyw na poprawe dyscypliny rynkowej, gdyz umozliwia inwestorom i klientom banku
oceng, czy bank efektywnie zarzadza tym rodzajem ryzyka. Dotyczy to zardwno bankéw
korzystajacych z zaawansowanych metod pomiaru ryzyka operacyjnego, jak 1 pozostatych.
Dodatkowo, dziatanie to ma wplyw na poprawe efektywnosci zarzadzania ryzykiem w

systemie bankowym (np. poprzez wymian¢ informacji) i moze pomdc w utrzymaniu reputacji.

17.2. Odpowiedzialno$¢ za oglaszanie informacji, o ktorych mowa w pkt. 17.1 spoczywa na

zarzadzie banku.
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17.3. Zakres oglaszanych informacji nie powinien ogranicza¢ si¢ tylko do minimum
okreslonego w Uchwale nr 385/2008 Komisji Nadzoru Finansowego z dnia 17 grudnia 2008
r. w sprawie szczegoélowych zasad i sposobu oglaszania przez banki informacji o charakterze
jakosciowym 1 ilosciowym dotyczacych adekwatnosci kapitatowej oraz zakresu informacji
podlegajacych ogtaszaniu (Dz. Urz. KNF Nr 8, poz. 39 z p6zn. zm.) (tj. do podania informacji
o metodzie stosowanej do wyznaczania wymogu kapitatowego z tytulu ryzyka operacyjnego,
czy ewentualnie uzytego w tej metodzie mechanizmu transferu ryzyka), ale — w zaleznosci od
wielkosci banku, profilu ryzyka i stopnia ztozono$ci prowadzonej przez niego dzialalnosci —
powinien obejmowac takze inne informacje stuzace ograniczeniu asymetrii informacji
pomigdzy bankiem a jego otoczeniem. Dziatanie takie bedzie zgodne z § 4. ust. 3 ww.
uchwaty. Oglaszajagc informacje z zakresu adekwatnosci kapitatowej, w obszarze ryzyka
operacyjnego bank powinien dawaé $wiadectwo bezpiecznego zarzadzania ryzykiem
Operacyjnym w oparciu o dobre praktyki rynkowe, w szczegolnosci wykazujac, ze stara si¢
wypelnia¢ zalecenia wynikajagce z niniejszego dokumentu. Powinien przy tym rowniez
informowac otoczenie o sumach strat brutto z tytulu ryzyka operacyjnego odnotowanych w
danym roku, w podziale na klasy zdarzen, w tym co najmniej w podziale na kategorie zdarzen
w ramach rodzaju zdarzenia (zgodnie z zatacznikiem nr 1), oraz o tym, jakie dziatania

mitygujace®® w zwiazku z tym zostaly podjete w celu unikniecia ich w przysztosci.

Bank powinien réwniez rozwazy¢ publikacje bardziej szczegdétowych informacji o
najpowazniejszych, jego zdaniem, zdarzeniach operacyjnych, jakie wystapilty u niego w
minionym roku. W szczeg6lnych sytuacjach, kiedy publikacja informacji mogtaby zagrazac
biezagcemu bezpieczenstwu procesow operacyjnych banku (np. w sytuacji, gdy usuwanie
przyczyn zdarzenia operacyjnego jest w toku, a podanie informacji o nim do publicznej
wiadomosci mogltoby stwarza¢ zagrozenie, czy tez opdzni¢ usunigcie przyczyny zdarzenia)
publikacja informacji o danym zdarzeniu powinna zosta¢ opdzniona do czasu kolejnego

ogloszenia.

% pyblikujac informacje na temat dziatah mitygujacych nalezy zadbaé, by zawarte informacje nie ujawniaty
wrazliwych szczegdéldw mechanizmdéw zabezpieczajacych banku, przez co moglyby znaczaco zwigkszy¢
narazenie banku na ryzyko operacyjne.
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ZALACZNIK NR 1

zgaa(:’%?ia Definicja Kategoria zdarzenia w ramach rodzaju Przyklady zdarzen operacyjnych
1.0szustwa Straty spowodowane celowym 1) Dziatania nieuprawnione 1) Dziatania nierejestrowane (zamierzone)
wewnetrzne dziataniem polegajacym na 2) Nieautoryzowane transakcje (poniesiona strata)
defraudacji, sprzeniewierzeniu 3) Btedna wycena transakcji (zamierzona)
majatku, obejsciach regulacji, 2) Kradziez i 0szustwo 1) Oszustwo, oszustwo kredytowe, bezwartosciowy depozyt
przepisow prawa lub przepisow 2) Kradziez, wymuszenie, defraudacja, rabunek
wewnetrznych przedsigbiorstwa, 3) Sprzeniewierzenie aktywow
wylaczajac straty wynikajace z 4) Zamierzone zniszczenie aktywow
réznicowania/dyskryminacji 5) Falszerstwo
pracownikow, ktore dotycza co 6) Oszustwo czekowe
najmniej jednej strony 7) Przemyt
wewnetrzne;j. 8) Przejecie rachunku, podszycie, itp.
9) Niezgodnosci podatkowe, unikanie podatkow (umysine)
10) Przekupstwo, tapéwkarstwo
11)Wykorzystanie poufnych informacji w transakcji w celu
osiggniecia korzysci (nie na rachunek banku)
2.0szustwa Straty spowodowane celowym 1) Kradziez i oszustwo 1) Kradziez, rabunek
zewnetrzne dziataniem polegajacym na 2) Falszerstwo
defraudaciji, sprzeniewierzeniu 3) Oszustwo czekowe
majatku lub obejsciu regulacji 2) Bezpieczefstwo systemow 1) Uszkodzenia na skutek dziatan hakerskich
prawnych przez strong trzecia. 2) Kradziez informacji (poniesiona strata)
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3.Zasady
dotyczace
zatrudnienia
oraz
bezpieczenstwo
W miejscu pracy

Straty powstate na skutek
dziatan niezgodnych z
przepisami lub
porozumieniami dotyczacymi
zatrudnienia, bezpieczenstwa
i higieny pracy, wyptaty
odszkodowan z tytutu
uszkodzenia ciata lub straty
wynikajace z nierownego
traktowania i dyskryminacji
pracownikow.

1) Stosunki pracownicze

1) Zdarzenia zwiazane z wyptata wynagrodzen, przekazywaniem
innych korzysci oraz z rozwigzywaniem wspoltpracy z
pracownikiem,

2) Zorganizowane dziatania zwigzkow zawodowych (strajki,

protesty)

2) Bezpieczenstwo srodowiska pracy

1) Wypadki na terenie administrowanym przez bank

2) Wypadki przy pracy z powodu nieprzestrzegania przez bank
przepiséw BHP i ppoz.

3) Inne zdarzenia skutkujace wyplatami odszkodowan dla
pracownikow

3) Podziaty i dyskryminacja

Wszelkie typy dyskryminacji pracownikow

4 Klienci,
produkty i
praktyki
operacyjne

Straty wynikajace z
niewywigzania si¢ z
obowigzkow zawodowych
wzgledem okreslonych
klientow, bedace skutkiem
dziatan nieumyslnych lub
zaniedbania (W tym wymagan
powierniczych i stosownego
zachowania) lub tez zwigzane
z charakterem badz
konstrukcja produktu.

1) Obstuga klientow, ujawnianie informacji o klientach,
zobowigzania wzgledem klientow

1) Naduzycie zaufania, naruszenie wytycznych w zakresie obstugi
klientow

2) Zagadnienia dotyczace nalezytej staranno$¢ w zakresie
weryfikacji klienta i dopasowaniem oferowanych mu produktow
(poznaj swego klienta, itp.)

3) Ujawnianie informacji dotyczacych klientow indywidualnych

4) Naruszenie prywatnosci

5) Agresywna sprzedaz

6) Agresywny handel na rachunek klienta w celu maksymalizacji
prowizji

7) Nieuprawnione uzycie informacji poufnej

8) Odpowiedzialno$¢ kredytodawcy

2) Niewtasciwe praktyki biznesowe lub rynkowe

1) Pogwalcenie przepisow antymonopolowych

2) Niewlasciwe praktyki handlowe/rynkowe

3) Manipulacje rynkiem finansowym

4) Wykorzystanie poufnych informacji w transakcji w celu
osiggniecia korzysci (na rachunek banku)

5) Dziatanie bez licencji

6) Pranie pieni¢dzy

3) Wady produktow

1) Wadliwie skonstruowane produkty bankowe (w tym bledy
wzoréow umow, regulamindéw i innych tego typu dokumentow,
brak wlasciwej autoryzacji)

2) Btedy modeli

4) Klasyfikacja klienta i ekspozycje

1) Dokonywanie oceny profilu klienta niezgodnie z wytycznymi
2) Przekraczanie limitow ekspozycji wzgledem klienta

5) Ustugi doradcze

Spory o jako$¢ dziatalnosci doradczej $wiadczonej przez bank
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5.Szkody Straty powstale na skutek straty lub | Klgski zywiotowe i inne zdarzenia 1) Straty powstate w wyniku klgsk zywiotowych
zwiazane z szkody w aktywach rzeczowych w 2) Straty wynikajace z dziatalno$ci terrorystycznej,
aktywami wyniku klgski zywiotowej lub wandalizmu
rzeczowymi innych wydarzen.
6.Zaklocenia | Straty powstate na skutek zaktocen | Systemy 1) Nieprawidtowe dziatanie sprzetu
dziatalnosci dziatalno$ci banku lub awarii 2) Nieprawidlowe dziatanie oprogramowania
banku i awarie | systemow. 3) Nieprawidlowe dziatanie sieci telekomunikacyjnych i
systemoéw komputerowych
4) Przerwy w doptywie energii elektrycznej oraz nieprawidtowe
dzialanie urzadzen podtrzymujacych zasilanie
7.Wykonanie | Straty powstate na skutek 1) Wprowadzanie do systemu, wykonywanie, 1) Bledy w komunikacji
transakcji, nieprawidlowego rozliczenia rozliczanie i obstuga transakcji 2) Bledy wprowadzania, utrzymania i tadowania danych
dostawa i transakcji lub wadliwego 3) Przeoczenie terminu lub niewywigzanie si¢ z cigzacego
zarzadzanie zarzadzania procesami obowigzku
procesami operacyjnymi oraz wynikte ze 4) Bledne dziatanie modelu lub systemu
operacyjnymi | stosunkow z kontrahentami i 5) Btledy ksiegowe/ btedne przypisanie do rachunku
sprzedawcami. 6) Btedy wykonania innych zadan
7) Niewykonanie dostawy
8) Bledy w zakresie zarzadzania zabezpieczeniami transakcji
9) Utrzymywanie danych referencyjnych
2) Monitorowanie i sprawozdawczosé 1) Niewykonanie obowiazku sprawozdawczego
2) Opublikowanie nierzetelnego sprawozdania (poniesiona strata)
3) Naptyw i dokumentacja klientow 1) Zagubienie dokumentacji dotyczacej udzielenia, odwotania

pelnomocnictwa oraz klauzul
Brak/niekompletno$¢ dokumentacji prawnej

4) Zarzadzanie rachunkami klientow

Udzielenie dostepu do rachunku osobom nieuprawnionym
Btedne dane klienta (poniesiona strata)

Wyrzadzenie szkody lub straty w aktywach klienta wskutek
zaniedbania

5) Kontrahenci niebedacy klientami banku (np. izby
rozliczeniowe)

Btad kontrahenta niebedacego klientem banku
Spory z kontrahentami niebedacymi klientami banku

6) Sprzedawcy i dostawcy

2)

Wadliwie sporzgdzone umowy dotyczace powierzania
wykonywania czynno$ci bankowych podmiotom zewnetrznym
oraz ich niewlasciwe realizowanie

Spory ze sprzedawcami i dostawcami
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ZALACZNIK NR 2 -

PODZIAL NA LINIE BIZNESOWE

Rodzaje czynnoSci

Bankowo$¢ inwestycyjna

Gwarantowanie emisji instrumentow finansowych lub subemisja instrumentow
finansowych z gwarancjg przejecia emisji

Ustugi zwigzane z gwarantowaniem emisji
Doradztwo inwestycyjne

Doradztwo dla podmiotow gospodarczych w zakresie struktury kapitatowej,
strategii branzowej i zagadnien pokrewnych oraz doradztwo i ustugi w zakresie
fuzji i przeje¢ podmiotéw gospodarczych

Badania inwestycyjne i analizy finansowe oraz inne formy ogdlnych zalecen w
sprawie transakcji zwigzanych z instrumentami finansowymi

Dziatalnos¢ dealerska

Zawieranie transakcji na wlasny rachunek
Ustlugi brokerskie na rynku pienigznym

Przyjmowanie oraz przekazywanie zlecen zwigzanych z instrumentami
finansowymi

Wykonywanie zlecen w imieniu klienta
Subemisja instrumentoéw finansowych bez gwarancji przejecia emisji

Operacje w alternatywnym systemie obrotu okre§lonym w art. 3 pkt 2 ustawy z
dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi

Detaliczna dziatalno$¢
brokerska

(obstuga os6b fizycznych
lub matych i $rednich
przedsiebiorstw
spetiajacych warunki, o
ktérych mowa w § 21
zalacznika nr 4 do uchwaty
w sprawie adekwatnos$ci

Przyjmowanie oraz przekazywanie zlecen zwigzanych z instrumentami
finansowymi

Wykonywanie zlecen w imieniu klienta

Subemisja instrumentow finansowych z gwarancjg przejecia emisji

kapitatowej)

Bankowo$¢ komercyjna Przyjmowanie depozytow i innych wktadow pieni¢znych ptatnych na zadanie
(w tym obstuga matychi | Udzielanie kredytow i pozyczek gotowkowych

Srednich przedsigbiorstw | L€asing flngr?sowy o .

niespehiajacych Gwarancje 1 inne zobowigzania pozabilansowe

warunkow, o ktorych
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mowa w § 21 zalacznika nr
4 do uchwaty w sprawie
adekwatnosci kapitalowe;j)

Bankowos¢ detaliczna
(obstuga 0séb fizycznych
lub matych i srednich
przedsigbiorstw
spetniajacych warunki, o
ktorych mowa w § 21
zalacznika nr 4 do uchwaty
w sprawie adekwatnos$ci
kapitatowe;j)

Przyjmowanie depozytow i wktadoéw pieni¢znych ptatnych na zadanie
Udzielanie kredytow i pozyczek gotdéwkowych

Leasing finansowy

Gwarancje 1 inne zobowigzania pozabilansowe

Platnosci i rozliczenia

Uslugi zwigzane z transferem $rodkow pieni¢znych
Emitowanie instrumentow platniczych i administrowanie nimi

Ustugi posrednictwa
(agencyjne)

Przechowywanie instrumentoéw finansowych i administrowanie nimi na
rachunkach klientow, w tym ustugi powiernicze i podobne, takie jak zarzadzanie
gotowka lub zabezpieczeniami

Zarzadzanie aktywami

Zarzadzanie portfelem
Zarzadzanie instytucjami zbiorowego inwestowania
Inne formy zarzadzania aktywami
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ZALACZNIK NR 3 - PRZYKLEAD NARZEDZI DO OCENY RYZYKA

Banki w procesie oceny ryzyka prawie zawsze wykorzystuja kombinacje roznych metod oceny ryzyka.
Moga to by¢ zarowno metody statystyczne oparte na danych iloSciowych, jak I metody oparte na
samoocenie ryzyka (z ang. risk self-assesment). Mianem samooceny okre$la si¢ szereg narzedzi do
zarzadzania ryzykiem, w ktorych zrodlem danych sg odpowiedzi przedstawicieli obszaréw biznesowych
na predefiniowane pytania, lub odpowiedzi otrzymane w trakcie warsztatow eksperckich (osoby dobrze
znajace zagrozenia wystepujace w danym obszarze dziatalnosci banku), ktére maja da¢ obraz
wystepujacego w banku ryzyka. W miarg potrzeb nalezy rozszerza¢ i systematyzowaé wprowadzone
rozwigzania stuzace ocenie ryzyka operacyjnego, na ktére bank jest narazony. Przykladowe narzedzia

stuzace do oceny ryzyka zostaly zaprezentowana ponize;.

Statystyczne modele ryzyka oparte o rozklad strat (z ang. loss distribution approach) to rozwigzanie,
w ktorym bank — na podstawie posiadanych przez siebie danych ilosciowych o stratach — ustala i
analizuje laczny rozklad strat danego rodzaju. Danymi do analizy moga by¢ historyczne dane
wewngetrzne, wewngtrzne dane uzyskane na podstawie analiz jakosciowych, czy dane zewng¢trzne. Laczny
rozktad strat to rozklad uzyskany w drodze polaczenia ustalonych odrgbnie rozktadoéw czgstosci i
dotkliwos$ci strat. Rozktady czestosci i dotkliwos$ci strat ustala si¢ poprzez dopasowanie do rozktadu
empirycznego rozktadu (badz rozktadow) teoretycznych. Przyktadowo, dla czestosci wystepowania strat
czesto dopasowywanym rozkladem jest rozktad Poisson’a, a dla dotkliwo$ci rozktad Pareto (lub jego
uogolnienie) czy tez rozklad lognormalny®’. W idealnym przypadku ustalanie i analiza rozkladu strat
powinno si¢ odbywaé dla pojedynczych komorek bazylejskiej macierzy ryzyka operacyjnego (czyli
danego rodzaju zdarzenia w obrgbie danej linii biznesowej), jednak z uwagi na czgste problemy z
odpowiednig ilo$cig danych dopuszcza si¢ agregacje zdarzen nalezacych do roéznych komoérek pod
warunkiem, ze laczone rodzaje zdarzen (niezaleznie czy z tej samej linii biznesowej, czy z rdznych)

stworza zbiory homogeniczne zaréwno statystycznie, jak i pod katem czynnikow ryzyka.

Za homogeniczne statystycznie uzna¢ mozna zbiory zawierajace dane o maksymalnie zblizonych
wlasno$ciach statystycznych, w tym charakteryzujacych si¢ identycznoscig rozktadu dotkliwosci i

czestosci z doktadnoscig do czynnika skalujacego.

Homogenicznos$¢ pod katem czynnikéw ryzyka moze natomiast wynika¢ z zaleznosci zdarzen zawartych
w zbiorze od podobnych, kluczowych czynnikéw ryzyka, czy tez podobienstw zarzadzania z perspektywy

ryzyka operacyjnego.

2T Czesto stosowane sg rowniez rozklady nalezace do klasy uogélnionych rozktadow wartosci ekstremalnych (Generalised
Extreme Value Distributions), np. rozktad Weibulla, rozktad Fréchet’a, rozktad Gumbela.
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Analiza scenariuszowa ryzyka operacyjnego polega na analizie funkcjonowania instytucji (np.
powstate straty, utracone korzy$ci, waskie gardla, dziatanie planéw awaryjnych, itp.) w sytuacji
wystgpienia badanego scenariusza przygotowanego przez bank na podstawie wkiadu informacyjnego z
rejestrow zdarzen operacyjnych (rejestrow strat), zewnegtrznych zrddet informacji o stratach, przy

uzglednieniu czynnikéw otoczenia gospodarczego i kontroli.

Karta ocen (z ang. scorecard) to narzedzie umozliwiajgce okreslenie ratingu narazenia na rézne klasy
zdarzen operacyjnych. Na podstawie wkladu informacyjnego z réznych zrodet (np. dane o stratach
operacyjnych, wyniki analiz scenariuszowych, czynniki otoczenia gospodarczego i kontroli) bank
opracowuje pewnego rodzaju system scoringowy, w ktorym rézne informacje zwigzane ze zdarzeniami
danej klasy sg odpowiednio zwazone i dajg jednostkowy wynik rangujacy ryzyko dla danej klasy zdarzen
operacyjnych. Rating moze odnosi¢ si¢ do poszczegdlnych piondéw operacyjnych lub tez moze byc
przypisany do kilku réznych pionéw operacyjnych jednoczesnie. Ponadto, rating moze odnosi¢ si¢

zarowno do konkretnej klasy zdarzenia, jak i do sposobu kontroli i zabezpieczania si¢ przed nim.

Kluczowe wskazniki ryzyka (z ang. key risk indicators) tworzy zestaw syntetycznych wskaznikoéw
przydatnych do oceny ryzyka operacyjnego. Moga to by¢ statystyki i/lub miary (np. finansowe), na
podstawie ktorych mozna okresli¢ m.in. wrazliwo$¢ banku na ryzyko, w tym ryzyko operacyjne.
Wskazniki te mozna okresla¢ na podstawie danych okresowych (miesigcznych lub kwartalnych). Analiza
wskaznikow ryzyka to narzedzie o charakterze proaktywnym, badajace zarowno poziomy, jak i tendencje
zmian tych wskaZnikéw, majace na celu ostrzeganie banku o mozliwych zmianach zwigzanych z
ryzykiem operacyjnym. Do wskaznikow tych mozna na przyktad zaliczy¢: czgstotliwo$é btedow (np.
zwigzanych z przetwarzaniem przelewdw), czasy niedostepnosci systeméw w stosunku do Sredniego
czasu ich wykorzystywania, wskazniki zmian kadrowych (np. liczba zmian personalnych na danym
stanowisku w okreslonym przedziale czasu). Istotne zrodto informacji o skali ryzyka operacyjnego moga
stanowi¢ rowniez skargi od klientdow banku, ktére czgsto pokazuja nieprawidlowosci i ulomnosci
procedur, proceséOw lub systeméw banku z innej perspektywy. W praktyce czesto stosuje si¢ takze
kluczowe wskazniki kontroli (z ang. key control indicators) i kluczowe wskazniki efektywnosci (z ang.
key performance indicators) . Kluczowe wskazniki kontroli sa uzywane do okreSlenia Srodowiska
kontroli wewnetrznej, monitorowania poziomu tej kontroli w stosunku do tolerancji na ryzyko. Kluczowe
wskazniki efektywnos$ci sa zestawem wskaznikéw wykorzystywanym do oceny procesu realizacji celow.
Ich rolg jest kwantyfikacja stanu wybranego elementu w procesie tak, aby mozna byto oceni¢ postep i
podja¢ ewentualng korekte, zapewniajac efektywng realizacj¢ zatozonego w nim celu. Wskazniki

efektywnosci ustalane sg zgodnie ze strategig organizacji i zalicza si¢ je wraz z kluczowymi wskaznikami
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kontroli i kluczowymi wskaznikami ryzyka do czynnikow otoczenia gospodarczego 1 kontroli

wewnetrznej (z ang. Business Environment and Internal Control Factors).

Mapy ryzyka operacyjnego (z ang. operational risk mapping) to narzedzie stuzace zarowno do
identyfikacji, jak i oceny ryzyka operacyjnego. Jego ideg jest analiza ryzyka wykonywana przez jednostki
operacyjne. Mapy ryzyka moga odwzorowywac¢ powigzania poszczegdlnych czynnikow ryzyka
operacyjnego z poszczegdlnymi liniami  biznesowymi, pionami operacyjnymi, funkcjami
organizacyjnymi i procesami. Proces konstruowania ,,mapy ryzyka” mozna rozpoczaé¢ od wypunktowania
w komodrkach wspomnianej we wstepie do niniejszego dokumentu bazylejskiej macierzy ryzyka
operacyjnego juz zarejestrowanych i/lub potencjalnie mozliwych zdarzen operacyjnych wraz z poziomem
ich dotkliwo$ci. Wypetnianie komorek przez pracownikéw poszczegodlnych obszaréw biznesowych,
polegajace na okreslaniu poziomu ryzyka dla danych zdarzen i tego, jaka maja nad nim kontrole, odbywa
si¢ na bazie historycznej, ale takze hipotetycznej (w tym w oparciu o informacje dot. zdarzen typu near-

miss)?®. Dodatkowo, do poszczegdlnych zagrozeh moga byé wskazane dziatania ograniczajace.

Zdarzenia operacyjne uwzglednione w ramach powyzszej analizy moga by¢ réwniez przedstawiane na
wykresie punktowym, gdzie na osiach wskazuje si¢ odpowiednio czgstos¢ 1 dotkliwosé. Wykres ten jest

nastgpnie dzielony na cztery czg¢sci w ktorych znajda sie:

- zdarzenia o niskiej czgstosci i dotkliwosci,

— zdarzenia o wysokiej czestosci 1 dotkliwosci,

— zdarzenia o niskiej czgstosci, ale wysokiej dotkliwosci,
— zdarzenia o wysokiej czestosci, ale niskiej dotkliwosci.

W zaleznosci od zatwierdzonych przez odpowiednie wladze w banku punktow podziatu dla zdarzen w

poszczeg6lnych czgéciach wykresu podejmowane moga by¢ inne dzialania.

% Moze do tego poshizy¢ szereg formularzy umozliwiajacych szybkie wypelnienie i agregacje informacji, przy czym
jednoczesnie nalezy zadba¢ o to, by uniemozliwialy one zwyczajne kopiowanie ich zawartosci z formularzy z
weczesniejszych okreséw i od innych ankietowanych.
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