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WSTEP

Niniejsza Rekomendacja jest wydana na podstawie art. 137 ust. 1 pkt 5 ustawy z dnia 29
sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2015 r. poz. 128, z p6zn. zm.) i art. 11 ust. 1 oraz
art. 67 ust. 2 ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (Dz. U.
22016 r. poz. 174 i 615) i stanowi nowelizacjc Rekomendacji H Komisji Nadzoru
Finansowego (dalej: KNF) dotyczgcej systemu kontroli wewnetrznej w bankach, wydanej
w 2011 r. (dalej: Rekomendacja)®.

Aktualna nowelizacja Rekomendacji ma na celu zapewnienie spdjnosci oczekiwan KNF,
W odniesieniu do dobrych praktyk w zakresie systemu kontroli wewnetrznej w bankach,
ze zmienionymi przepisami prawa (z ktorych cze$¢ wejdzie w zycie 1 stycznia 2016 r.) oraz
obowigzujacymi standardami rynkowymi.

Niniejsza Rekomendacja stanowi zbior dobrych praktyk w zakresie systemu kontroli
wewnetrznej, ktore przedstawiajg oczekiwania KNF wobec bankow w zakresie postepowania
zgodnego z przepisami dotyczacymi znowelizowanych zasad funkcjonowania systemu
kontroli wewngtrznej w banku, okreslonych w ustawie z dnia 29 sierpnia 1997 r. — Prawo
bankowe i ustawie z dnia 7 grudnia 2000 r. o funkcjonowaniu bankéw spoldzielczych, ich
zrzeszaniu si¢ i bankach zrzeszajgcych (Dz. U. z 2014 r. poz. 109 oraz z 2015 r. poz. 1166).
Rekomendacja bierze takze pod uwage planowane zmiany legislacyjne zmierzajace do
zastgpienia (obowigzujacej nie dtuzej niz do konca kwietnia 2017 r.) uchwaty Nr 258/2011
KNF?, rozporzadzeniem ministra wtasciwego do spraw instytucji finansowych, ktore zostanie
wydane na podstawie art. 9f ust. 1 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe,
okreslajgcym szczegotowy sposob funkcjonowania w bankach systemu zarzgdzania ryzykiem
| systemu kontroli wewnetrznej, w tym tryb anonimowego zgtaszania wskazanemu cztonkowi
zarzgdu lub rady nadzorczej naruszen prawa oraz obowigzujgcych w banku procedur
| standardow  etycznych, majgc na wzgledzie potrzebe zapewnienia skutecznego
funkcjonowania organow statutowych banku i naleZytego podejscia do podejmowaneg0
rvzyka w zakresie prowadzonej dzialalnosci, a takze zapewnienie skutecznego dzialania

mechanizmow wykrywania naruszen.

W Rekomendacji uwzgledniono rowniez Krajowe standardy odnoszace si¢ do zagadnien
zwigzanych z systemem kontroli wewnetrznej, W tym m.in. Zasady Ladu Korporacyjnego dla
instytucji nadzorowanych, wydane przez KNF w dniu 22 lipca 2014 r. oraz opracowany przez

! Ppierwsza Rekomendacja H dotyczgca kontroli wewnetrznej w banku zostata opracowana

w 1999 r. i zaktualizowana w 2002 r. przez Generalny Inspektorat Nadzoru Bankowego.

2 Uchwata z dnia 4 pazdziernika 2011 r. w sprawie szczegolowych zasad funkcjonowania systemu zarzadzania
ryzykiem i systemu kontroli wewngtrznej oraz szczegbtowych warunkow szacowania przez banki kapitatu
wewnetrznego i1 dokonywania przegladow procesu szacowania i utrzymywania kapitalu wewngtrznego oraz
zasad ustalania polityki zmiennych sktadnikow wynagrodzen oséb zajmujacych stanowiska Kkierownicze
w banku.
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KNF projekt Rekomendacji Z dotyczgcej zasad tadu wewnetrznego w bankach, jak rowniez
standardy wydawane przez inne instytucje (nadzorcze i branzowe), w tym:

Wytyczne Europejskiego Urzedu Nadzoru Bankowego (European Banking Authority;
EBA) z dnia 27 wrzesnia 2011 r., w sprawie zarzgdzania wewnetrznego (Guidelines on
Internal Governance, GL44);

Wytyczne Bazylejskiego Komitetu ds. Nadzoru Bankowego (Basel Committee on
Banking Supervision; BCBS): (a) Corporate governance principles for banks z lipca 2015
r., (b) The internal audit function in banks z 2012 r., (c) Compliance and the compliance
function in banks z kwietnia 2005 r.;

Miedzynarodowe standardy praktyki zawodowej audytu wewnetrznego wydane przez
Instytut Audytorow Wewnetrznych (The Institute of Internal Auditors; I1A) z 2012 r. oraz
projekt ich zmian z 2016 r.;

Dobre Praktyki Spotek Notowanych na GPW 2016, przyjete dnia 13 pazdziernika 2015 r.
przez Gietde Papieréw Warto$ciowych w Warszawie;

Wytyczne Komitetu Organizacji Sponsorujacych Komisj¢ Treadway (The Committee
of Sponsoring Organizations of the Treadway Commission; COSO) Internal Control —
Integrated Framework z 2013 r.

Uwzgledniajac istotne zmiany, jakie nastgpity w otoczeniu regulacyjnym w ciggu pigciu lat

od dokonania ostatniej nowelizacji Rekomendacji w 2011 r. (tj. wskazane powyzej zmiany

polskich przepisow prawa irekomendowanych standardéw, jak i rozwigzan $wiatowych,

w tym zwlaszcza europejskich), znowelizowana Rekomendacja bazuje na nastepujacych

zalozeniach:

1.

Oparcie systemu kontroli wewnetrznej na anglosaskiej koncepcji internal control system,
tj. zbiorze mechanizméw kontrolnych zapewniajacych osigganie ustawowo okreslonych
celow (tj. skutecznosci i efektywnosci dziatania banku, wiarygodno$ci sprawozdawczos$ci
finansowej, przestrzegania zasad zarzadzania ryzykiem w banku, zgodnosci dziatania
banku z przepisami prawa, regulacjami wewnetrznymi i standardami rynkowymi).

Traktowanie systemu kontroli wewnetrznej jako odrebnego systemu wzgledem systemu
zarzadzania ryzykiem poprzez rozroznienie tych dwoch systemow (zgodnie z ustawg
z dnia 29 sierpnia 1997 r. — Prawo bankowe), z odr¢gbnymi mechanizmami kontroli
wewnetrznej (mechanizmami kontrolnymi) i mechanizmami kontroli ryzyka.

Umieszczenie komorki do spraw zgodnosci w systemie kontroli wewngtrznej oraz
traktowanie jej jako kluczowego (obok funkcji kontroli) elementu zapewniania zgodnosci
w banku (tj. zapewniania przestrzegania przez banki przepiséw, regulacji wewngtrznych
I standardow rynkowych), a tym samym wzmocnienie pozycji komoérki do spraw
zgodnosci, wychodzac naprzeciw potrzebom ograniczania rosngcego ryzyka braku

zgodnosci z uwzglednieniem najlepszych praktyk w tym zakresie.
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4. Usytuowanie w ramach systemu kontroli wewngtrznej komorki audytu wewngtrznego,
majgcej za zadanie prowadzenie niezaleznej i obiektywnej dziatalnosci doradczej
| zapewniajacej, w szczegolnosci poprzez badanie i ocene adekwatnosci i skuteczno$ci

systemu zarzadzania ryzykiem i systemu kontroli wewng¢trzne;.

5. Ujecie systemu kontroli wewngtrznej w ramach tzw. modelu trzech linii (poziomo6w)
obrony, poprzez wyodrebnienie trzech linii obrony (pierwsza linia obrony — operacyjne
zarzadzanie ryzykiem w banku, druga linia obrony — co najmniej niezalezne zarzadzanie
ryzykiem oraz komorka do spraw zgodnosci, trzecia linia obrony — komoérka audytu
wewnetrznego) oraz przypisanie odpowiednich mechanizmoéw kontrolnych i niezaleznego
monitorowania przestrzegania tych mechanizméw do wszystkich tych linii obrony.

Zapisy niniejszej Rekomendacji majg pierwszenstwo w stosowaniu wzgledem zapisOw
w zakresie kontroli wewnetrznej uwzglednionych w innych rekomendacjach i wytycznych
KNF, w tym w szczegdlnoséci w odniesieniu do zapisow:

e rozdzialu 8 Zasad Ladu Korporacyjnego dla instytucji nadzorowanych, wydanych przez
KNF w lipcu 2014 r.,

e rekomendacji 14 Rekomendacji M KNF dotyczqcej zarzgdzania ryzykiem operacyjnym
w bankach, wydanej przez KNF w styczniu 2013 r.,

e dotyczacych oceny ryzyka nieosiagnigcia celéw systemu kontroli wewngtrznej,
wynikajacych z rekomendacji 17.2 Rekomendacji P dotyczqcej zarzqdzania ryzykiem
phynnosci finansowej bankéw, wydanej przez KNF w marcu 2015 r. i rekomendacji 21.2
Rekomendacji U dotyczgcej dobrych praktyk w zakresie bancassurance, wydanej przez
KNF w czerwcu 2014 r.,

e Rekomendacji dotyczqcych funkcjonowania Komitetu Audytu, wydanych przez KNF
w listopadzie 2010 r., w zakresie dotyczacym monitorowania skutecznosci systemow

kontroli wewngtrznej 1 audytu wewnetrznego.

Zapisy Rekomendacji powinny by¢ stosowane z uwzglednieniem zasady proporcjonalnosci,
zwlaszcza w przypadku bankoéw spoidzielczych. Oczekiwaniem nadzoru jest tez, ze
w przypadku bankéw spotdzielczych bedacych uczestnikami systemu ochrony, o ktorym
mowa w art. 22b ust. 1 ustawy z dnia 7 grudnia 2000 r. o funkcjonowaniu bankow
spoldzielczych, ich zrzeszaniu si¢ i bankach zrzeszajgcych kontrola wewngtrzna, o ktorej
mowa w art. 9c ust. 2 pkt 3 i art. 9d ust. 2 ustawy z dnia 29 sierpnia 1997 r. — Prawo
bankowe, wykonywana w tych bankach na zasadach okre§lonych w umowie systemu
ochrony, bedzie zgodna z niniejszg Rekomendacjg.

Komisja Nadzoru Finansowego oczekuje, ze niniejsza Rekomendacja zostanie wprowadzona
w bankach nie p6zniej niz do dnia 30 czerwca 2017 r.
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Slowniczek stosowanvch pojeé

1)

2)

3)
4)

5)

6)

7)

8)

9)

10)
11)

Apetyt na ryzyko — pojecie to nalezy rozumie¢ zgodnie z Rekomendacjag Z KNF

dotyczqcqg zasad tadu wewnetrznego w bankach.

Audyt wewnetrzny — wyodrebniona w ramach systemu kontroli wewnetrznej banku,
niezalezna i obiektywna dziatalnos¢ doradcza i zapewniajgca komorki audytu
wewnetrznego, majgca na celu przysporzenie wartosci i usprawnienie proceséw w banku
oraz dokonywanie oceny adekwatnosci i skuteczno$ci systemu zarzadzania, w tym

W szczegolnosci systemu zarzgdzania ryzykiem i systemu kontroli wewnetrzne;.
Audytor wewnetrzny — pracownik komorki audytu wewnetrznego.

Badanie audytowe — przeprowadzane przez komoérke audytu wewngtrznego badanie
i ocena wybranego lub wybranych obiektow audytowych, z uwzglgdnieniem oceny
skutecznosci i adekwatnosci systemu zarzadzania ryzykiem i systemu kontroli

wewngetrzne;j.

Cele systemu kontroli wewnetrznej — cztery og6lne cele, ktorych osigganie powinno by¢
zapewniane przez system kontroli wewnetrznej, zgodnie z obowigzujacymi przepisami
prawa (art. 9c ust. 1 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe) oraz

wyodrebnione w ich ramach cele szczegotowe.

Dzialalno$¢ doradcza audytu wewnetrznego — prowadzona przez komorke audytu
wewnetrznego dzialalno$¢, majaca na celu przysparzanie warto$ci oraz usprawnienie

procesOw w banku, niebedaca dziatalno$cig zapewniajaca.

Dzialalno$¢ zapewniajaca audytu wewnetrznego — prowadzona przez komorke audytu
wewnetrznego  dziatalno$¢, majaca na celu dokonywanie oceny adekwatnosci
| skutecznosci systemu zarzadzania, w tym w szczegOlnosci systemu zarzadzania
ryzykiem i systemu kontroli wewnetrznej, poprzez prowadzone w banku badania
audytowe obejmujace catg dziatalno$¢ banku.

Jednostka audytowana - jednostka organizacyjna, komorka organizacyjna lub
stanowisko organizacyjne banku, ktore jest objete badaniem audytowym.

Jednostka organizacyjna, komorka organizacyjna, stanowisko organizacyjne —
pojecia te nalezy rozumie¢ zgodnie z Rekomendacja Z KNF dotyczgcqg zasad tadu

wewnetrznego w bankach.
Karta audytu — regulamin funkcjonowania komorki audytu wewnetrznego.

Kluczowy mechanizm kontrolny — mechanizm kontrolny o kluczowym znaczeniu dla
osiggnigcia danego celu ogdlnego lub szczegdtowego systemu kontroli wewngtrznej
w danym procesie, bez przestrzegania / stosowania ktérego moze zaistnie¢
nieakceptowalne przez bank ryzyko, ze taki cel nie zostanie osiagnigty.
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12)

13)

14)

15)

16)

17)

18)

19)

20)

Mechanizm kontrolny — wyr6znione w ramach funkcji kontroli, wszelkie dziatanie lub
rozwigzanie wykonywane i stosowane w ramach wszystkich trzech linii obrony, w tym
zwlaszcza w ramach pierwszej linii obrony, majace za zadanie zapewnienie osiggania

celow ogolnych lub szczegotowych systemu kontroli wewngtrzne;.

Mechanizm kontroli ryzyka — wyrdznione w ramach systemu zarzgdzania ryzykiem,
wszelkie dziatanie i rozwigzanie wykonywane i stosowane w ramach pierwszej i drugiej
linii obrony, majace za zadanie ograniczanie ryzyka wystepujacego w banku poprzez
zapewnienie, ze zidentyfikowane 1 ocenione przez bank ryzyko nie przekroczy
okreslonego poziomu (np. limity dopuszczalnej wielko$ci udzielanych kredytow, zasady
oceny zdolnosci kredytowej, zabezpieczenie sptaty kredytu). Dzialanie mechanizmu
kontroli ryzyka jest zapewniane poprzez stosowanie odpowiednio zaprojektowanych
mechanizméw kontrolnych (np. rejestrowanie przekroczen danego limitu, podziat zadan

W procesie oceny zdolnos$ci kredytowej, dokumentacja zabezpieczenia sptaty kredytu).

Monitorowanie pionowe - niezalezne monitorowanie przez drugg lini¢ obrony
(weryfikacja biezgca lub testowanie) przestrzegania mechanizmow kontrolnych w ramach
pierwszej linii obrony.

Monitorowanie poziome — niezalezne monitorowanie W ramach danej linii obrony

(weryfikacja biezaca lub testowanie) przestrzegania mechanizméw kontrolnych.

Obiekt audytowy — jednostki, komorki oraz stanowiska organizacyjne, a takze procesy
funkcjonujace w banku oraz w jego podmiotach zaleznych, stanowigce potencjalny
przedmiot badania audytowego.

Plany audytu — strategiczne (dlugoterminowe) i operacyjne (roczne) plany badan
audytowych.

Podmiot dominujacy, podmiot zalezny — poje¢cia te nalezy rozumie¢ zgodnie z ustawa
z dnia 29 sierpnia 1997 r. — Prawo bankowe.

Proces — zbidr wszelkich wzajemnie powigzanych ze sobg czynnosci wykonywanych
przez jednostki, komorki, stanowiska organizacyjne banku oraz jego podmioty zalezne,
ktérych realizacja jest niezbedna do uzyskania okre$lonego rezultatu (np. udzielenie
kredytu, sprzedaz wierzytelnosci, zaksiggowanie transakcji okreslonego rodzaju,
sporzadzenie sprawozdania finansowego). W ramach procesow wykonywane sa operacje,

transakcje oraz inne czynnosci niezb¢dne do uzyskania okreslonego rezultatu.

Proces zarzadzania ryzykiem braku zgodnoSci — realizowany przez komoérke do spraw
zgodno$ci (przy ewentualnym wsparciu innych komorek pierwszej lub drugiej linii
obrony), proces identyfikacji, oceny, kontroli i monitorowania ryzyka braku zgodno$ci
dziatalno$ci banku z przepisami prawa, regulacjami wewnetrznymi i standardami

rynkowymi oraz przedstawianie raportow w tym zakresie.
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21)

22)

23)

24)

25)

26)

Proces audytowy — sformalizowany proces obejmujgcy przygotowanie planow audytu,
przygotowanie badania audytowego, przeprowadzenie badania audytowego oraz
monitorowanie efektywnosci realizacji zalecen poaudytowych.

Raport z badania audytowego — dokument lub dokumenty konczace badania audytowe,
obejmujace co najmniej:
—  opis badania audytowego, w tym jego cel, termin i zakres,
— ustalenia badania audytowego wraz z wykrytymi nieprawidtowosciami 1 ich
kategoryzacja,
— oceng adekwatnosci i skutecznosci systemu zarzadzania ryzykiem i systemu kontroli
wewngetrzne;j,
—  zalecenia poaudytowe wraz ze wskazanymi adresatami oraz terminami realizacji

zalecen.

Ryzyko braku zgodnosci — ryzyko zaistnienia negatywnych skutkéw nieprzestrzegania
przepisow prawa, regulacji wewnetrznych oraz standardéw rynkowych w procesach

funkcjonujacych w banku.

System zarzadzania, system kontroli wewnetrznej i system zarzadzania ryzykiem —
pojecia te nalezy rozumie¢ zgodnie z ustawg z dnia 29 sierpnia 1997 r. — Prawo bankowe.

Testowanie — porownywanie na wybranej probie testowej stanu faktycznego ze stanem
wymaganym, dokonywane w celu oceny co najmniej przestrzegania mechanizmow
kontrolnych w odniesieniu do zakonczonych czynnosci wykonywanych w ramach
procesow funkcjonujacych w banku. Testowanie, jako element niezaleznego
monitorowania w ramach funkcji kontroli, moze by¢ monitorowaniem poziomym
(testowanie poziome w ramach danej linii obrony) lub monitorowaniem pionowym

(testowanie pionowe pierwszej linii obrony przez druga lini¢ obrony).

Trzy linie (poziomy) obrony — system zarzadzania ryzykiem i system kontroli
wewnetrznej  zorganizowany w banku na trzech, niezaleznych 1 wzajemnie
uzupehniajacych sig liniach (poziomach), gdzie:

— na pierwsza lini¢ obrony sklada si¢ operacyjne zarzadzanie ryzykiem, powstatym

w zwigzku z dziatalno$cig prowadzang przez bank,

— na drugg lini¢ obrony sktada si¢ co najmniej zarzadzanie ryzykiem przez pracownikow
na specjalnie powotywanych do tego stanowiskach lub w komoérkach organizacyjnych,
niezaleznie od operacyjnego zarzadzania ryzykiem na pierwszym poziomie oraz

dziatalno$¢ komorki do spraw zgodnosci,
— na trzecig lini¢ obrony sktada si¢ dziatalno$¢ komorki audytu wewngtrznego.

Na wszystkich trzech liniach obrony bank stosuje odpowiednio mechanizmy kontrolne

oraz niezaleznie monitoruje ich przestrzeganie.
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27)

Uniwersum audytu — zbiér obiektow audytowych obejmujacy cata dziatalno$¢ banku

oraz jego podmiotow zaleznych.

28) Ustawa o funkcjonowaniu bankéw spéldzielczych — ustawa z dnia 7 grudnia 2000 r.

29)

30)

31)

0 funkcjonowaniu bankow spoltdzielczych, ich zrzeszaniu sie i bankach zrzeszajgcych
(Dz. U. z 2014 r. poz. 109 oraz z 2015 r. poz. 1166).

Ustawa — Prawo bankowe — ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U.
z 2015 r. poz. 128 z p6zn. zm.).

Weryfikacja biezagca — poréwnywanie stanu faktycznego ze stanem wymaganym,
dokonywane w celu oceny co najmniej przestrzegania mechanizméw kontrolnych, przed
rozpoczeciem lub w trakcie trwajacych czynno$ci wykonywanych w ramach procesoéw
funkcjonujacych w  banku. Weryfikacja biezaca, jako element niezaleznego
monitorowania w ramach funkcji kontroli, moze by¢ monitorowaniem poziomym
(weryfikacja biezaca pozioma w ramach danej linii obrony) lub monitorowaniem
pionowym (weryfikacja biezaca pionowa pierwszej linii obrony przez drugg lini¢ obrony).
Zapewnianie zgodnos$ci — zapewnianie przestrzegania przepisOw prawa, regulacji
wewnetrznych oraz standardow rynkowych, odpowiednio poprzez funkcje kontroli oraz

zarzadzanie ryzykiem braku zgodnosci.
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LISTA REKOMENDACJI

A. ORGANIZACJA SYSTEMU KONTROLI WEWNETRZNEJ W BANKU

Rekomendacja 1

W ramach trzech linii obrony bank powinien projektowa¢, wprowadza¢ oraz zapewniad
funkcjonowanie adekwatnego i skutecznego systemu kontroli wewnetrznej, ustanowic
kryteria adekwatnoS$ci i skutecznos$ci tego systemu, okresli¢c zadania zarzadu banku
i rady nadzorczej oraz oglosi¢, w sposob ogolnie dostepny, opis systemu kontroli

wewnetrznej.

Rekomendacja 2

W ramach celow ogolnych systemu kontroli wewnetrznej bank powinien wyodrebnié

cele szczegolowe oraz powiazaé je z procesami funkcjonujacymi w banku.

Rekomendacja 3

Zarzad banku powinien opracowaé¢ zasady kategoryzacji, dokumentowania

i raportowania o nieprawidlowosciach wykrytych przez system kontroli wewnetrznej.

B. FUNKCJA KONTROLI

Rekomendacija 4

Zarzad banku odpowiada za projektowanie, wprowadzanie i zapewnianie dzialania

funkcji kontroli, a rada nadzorcza za nadzor i coroczna ocen¢ funkcji kontroli.

Rekomendacja 5

Bank powinien okresli¢ kryteria, jakie sa uwzgledniane przy projektowaniu
mechanizméw kontrolnych oraz dokumentowa¢ ich projektowanie, wprowadzanie
I stosowanie.

Rekomendacja 6

Bank powinien zapewnia¢ niezalezne monitorowanie przestrzegania mechanizmow

kontrolnych, obejmujace weryfikacje biezacq oraz testowanie.

Rekomendacja 7

Weryfikacja biezaca powinna by¢ dokonywana w sposob ciagly w ramach procesow
funkcjonujacych w banku.

Rekomendacja 8

Testowanie powinno obejmowac ocen¢ co najmniej przestrzegania mechanizmow

kontrolnych i by¢ dokonywane w przypadku zakonczonych czynnosci wykonywanych
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W ramach proceséw funkcjonujacych w banku.

Rekomendacja 9

Bank powinien ustanowi¢ matryce funkcji kontroli oraz okresli¢ zakres zadan odnoS$nie
zapewniania funkcjonowania matrycy.

Rekomendacija 10

Bank powinien okresli¢ zasady raportowania co najmniej o kluczowych mechanizmach
kontrolnych oraz wynikach testowania pionowego.

C. ZAPEWNIANIE ZGODNOSCI

Rekomendacja 11

Bank powinien wyodrebnié¢ zapewnianie zgodnosci jako jeden z czterech ogdlnych celow
systemu kontroli wewnetrznej. Bank powinien zapewnia¢ zgodnos$¢ poprzez funkcje

kontroli oraz zarzadzanie ryzykiem braku zgodnosci.

Rekomendacja 12

Bank powinien wyodr¢bni¢ komorke do spraw zgodnosci, zapewni¢ jej odpowiednie
usytuowanie w strukturze organizacyjnej banku, okresli¢ w sposob formalny jej
uprawnienia i obowiazki, jak réwniez zapewnia¢ niezalezno$¢ oraz odpowiedni status

kierujacemu komorka do spraw zgodnosci i jej pracownikom.

Rekomendacja 13

Zapewnianie zgodnosci, w ramach funkcji kontroli, powinno obejmowaé stosowanie
mechanizméw Kkontrolnych, niezalezne monitorowanie ich przestrzegania oraz
raportowanie.

Rekomendacja 14

Proces zarzadzania ryzykiem braku zgodnosci powinien obejmowaé identyfikacje,
ocen¢, kontrol¢, monitorowanie oraz raportowanie o ryzyku braku zgodnosci przez
komorke do spraw zgodnos$ci. Bank powinien zdefiniowa¢ ryzyko braku zgodnosci oraz
opracowac odpowiednie procedury i metodyki.

Rekomendacja 15

W ramach procesu zarzadzania ryzykiem braku zgodnosci bank powinien
identyfikowa¢ ryzyko braku zgodnosci. Bank powinien szczegolowo okresli¢ zakres
informacji wykorzystywanych do identyfikacji ryzyka braku zgodnosci.
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Rekomendacja 16

W ramach zarzadzania ryzykiem braku zgodnosci, bank powinien oceniaé
zidentyfikowane ryzyko braku zgodnoS$ci poprzez pomiar iloSciowy lub szacowanie

jakoSciowe.

Rekomendacja 17

W ramach procesu zarzadzania ryzykiem braku zgodnosci, bank powinien projektowac
i wprowadza¢ mechanizmy kontroli ryzyka braku zgodnos$ci w celu utrzymania ryzyka

braku zgodnos$ci na okreslonym poziomie.

Rekomendacja 18

W ramach procesu zarzadzania ryzykiem braku zgodnosci, bank powinien monitorowa¢é
wielkos¢ i profil ryzyka braku zgodno$ci. Bank powinien okresli¢ przy tym zakres
testowania sposobu wdrozenia i przestrzegania mechanizméw Kkontroli ryzyka braku

zgodnosci.

Rekomendacija 19

W ramach zarzadzania ryzykiem braku zgodnosci, bank powinien, co kwartal,
jednoczesnie raportowac¢ do zarzadu banku i rady nadzorczej lub komitetu audytu,
jezeli zostal powolany, o wynikach identyfikacji, oceny, kontroli i monitorowania
wielkosci i profilu ryzyka braku zgodnosci.

Rekomendacija 20

Bank powinien opracowaé zasady wspolpracy komérki do spraw zgodnosci banku
z analogicznymi komoérkami podmiotu dominujacego i podmiotow zaleznych, jak
rowniez okresli¢ zakres dopuszczalnego korzystania z ushug doradczych podmiotow
zewnetrznych.

Rekomendacja 21

Bank powinien opracowaé zasady raportowania przez komorke do spraw zgodnosci,

odnosnie realizacji jej zadan, do zarzadu banku i rady nadzorczej.

D. AUDYT WEWNETRZNY

Rekomendacja 22

Bank powinien wyodrebni¢ niezalezna komorke audytu wewnetrznego i przypisaé jej
zadania wykonywane w ramach dzialalno$ci zapewniajacej oraz dzialalnos$ci doradczej.

Rekomendacja 23
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Bank powinien zapewni¢ odpowiednie usytuowanie komoérki audytu wewnetrznego
W strukturze organizacyjnej banku, okresli¢ w sposob formalny jej uprawnienia
i obowiazki, jak rowniez zapewnia¢ niezalezno$¢, obiektywizm oraz odpowiedni status

kierujacemu komorka audytu wewnetrznego i audytorom wewnetrznym.

Rekomendacija 24

Bank powinien szczegolowo okreslic prawa i obowiazki kierujacego komorka audytu
wewnetrznego, kierujacego badaniem audytowym oraz audytorow wewnetrznych,
zwlaszcza w odniesieniu do procesu audytowego, a takzie opracowaé szczegolowe
procedury i metodyki badania audytowego.

Rekomendacija 25

W ramach procesu audytowego bank powinien stosowaé¢ plany audytu, ktorych
przygotowywanie i zatwierdzanie powinno by¢ poprzedzone analiza poziomu ryzyka
wynikajgcego z dzialalno$ci prowadzonej przez bank.

Rekomendacija 26

W ramach procesu audytowego audytorzy wewnetrzni powinni z nalezyta starannoscig
przygotowaé si¢ do badania audytowego. Kierujacy badaniem audytowym powinien
opracowac program badania audytowego.

Rekomendacija 27

W ramach procesu audytowego audytorzy wewnetrzni powinni w sposob niezalezny
i obiektywny przeprowadzi¢ badanie audytowe, ktéore powinno by¢ zakonczone
raportem z badania audytowego.

Rekomendacija 28

W ramach procesu audytowego komorka audytu wewnetrznego powinna monitorowac

efektywnos¢ realizacji zalecen poaudytowych.

Rekomendacja 29

Bank powinien opracowa¢ zasady wspolpracy komérki audytu wewnetrznego banku
z analogicznymi komorkami podmiotu dominujacego i podmiotow zaleznych oraz

Z bieglym rewidentem.

Rekomendacja 30

Bank powinien opracowa¢ program zapewniania jakosci dzialalnosci doradczej

| zapewniajacej, wykonywanej przez komérke audytu wewnetrznego.

Rekomendacija 31
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Bank powinien opracowaé zasady raportowania przez komoérke audytu wewnetrznego

do zarzadu banku i rady nadzorczej lub komitetu audytu, jezeli zostal powolany.
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REKOMENDACJE

A. ORGANIZACJA SYSTEMU KONTROLI WEWNETRZNEJ

Rekomendacja 1

W ramach trzech linii obrony bank powinien projektowaé, wprowadza¢ oraz zapewnia¢

funkcjonowanie adekwatnego i skutecznego systemu kontroli wewnetrznej, ustanowic

kryteria adekwatno$ci i skutecznosci tego systemu, okresli¢c zadania zarzadu banku

i rady nadzorczej oraz oglosi¢, w sposéb ogélnie dostepny, opis systemu kontroli

wewnetrznej.

11

1.2

1.3

1.4

Zarzad banku powinien projektowaé, wprowadza¢ oraz zapewnia¢ w odniesieniu do
wszystkich jednostek, komorek, stanowisk organizacyjnych oraz podmiotow
zaleznych, funkcjonowanie adekwatnego i skutecznego systemu kontroli wewngtrznej,
ktory obejmuje funkcje kontroli, komorke do spraw zgodno$ci i komoérke audytu
wewnetrznego oraz powinien zapewniaé¢ niezalezno$¢ tym komoérkom, jednostkom
i stanowiskom, $rodki finansowe niezbedne do skutecznego wykonywania zadan oraz
systematycznego  podnoszenia  kwalifikacji i  zdobywania  doswiadczenia
oraz umiejetnosci przez pracownikow tych jednostek, komorek i stanowisk.

Zarzad banku powinien podejmowa¢ dziatania majace na celu zapewnienie ciggtosci
dzialania systemu kontroli wewnetrznej, w tym wlasciwej wspOtpracy wszystkich
pracownikow banku w ramach funkcji kontroli oraz z komorkg do spraw zgodno$ci
i komorka audytu wewngtrznego. Bank powinien roéwniez zapewni¢ dostep
pracownikow tych komorek do niezbednych dokumentéw zrodtowych, w tym
zawierajacych informacje poufne, W zwigzku z wykonywaniem przez nich

obowiazkow stuzbowych.

Zarzad banku, projektujac, wprowadzajac i zapewniajac funkcjonowanie adekwatnego

I skutecznego systemu kontroli wewnetrznej powinien uwzgledniaé:

a) stopien skomplikowania procesow funkcjonujacych w banku i w podmiotach
zaleznych,

b) zasoby, ktérymi dysponuje bank,

c) ryzyko zaistnienia nieprawidtowosci w zakresie poszczegoélnych procesow, w tym
w szczegblnosci w zakresie procesow istotnych,

d) ocen¢ dotychczasowej adekwatnosci i skutecznosci pierwszej, drugiej i trzeciej
linii obrony.

Zarzad banku powinien ustanowi¢ kryteria adekwatno$ci 1 skuteczno$ci systemu

kontroli wewngtrznej, a rada nadzorcza powinna je zatwierdzi¢. Kryteria te powinny

by¢ odpowiednio stosowane w ramach wszystkich trzech linii obrony oraz podlegaé
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1.5

1.6

1.7

1.8

okresowej aktualizacji. Zarzad banku powinien okres$li¢ rodzaje dziatan
podejmowanych w celu usunigcia nieprawidtowosci wykrytych przez system kontroli
wewnetrznej, w tym $rodki naprawcze i1 dyscyplinujace. Do $rodkéw naprawczych
powinno naleze¢ w szczegdlnosci, projektowanie nowych i aktualizacja
dotychczasowych mechanizméw kontrolnych (np. zmiana procedury, modyfikacja
poszczegolnych proceséw, szkolenia).

W przypadku, gdy bank wprowadza system kontroli wewnetrznej uwzgledniajacy

rozwigzania funkcjonujagce W jego podmiocie dominujgcym, zarzad banku powinien

zapewni¢ zgodno$¢ tego systemu z przepisami prawa krajowego 1 niniejszg

Rekomendacja, w tym dokona¢ udokumentowanej analizy potwierdzajacej t¢ zgodnos¢

(np. dokona¢ mapowania przyjetego systemu na poszczegdlne rekomendacje niniejszej

Rekomendacji).

Zarzad banku powinien, nie rzadziej niz raz w roku, informowa¢ rade¢ nadzorcza

0 sposobie wypelnienia zadan, o ktérych mowa w rekomendacjach 1.1-1.4, ze

szczegllnym uwzglednieniem:

a) adekwatnos$ci i skuteczno$ci systemu kontroli wewnetrznej w zapewnianiu
osiggania kazdego z celow systemu kontroli wewnetrznej,

b) skali i charakterze nieprawidtowosci znaczacych i Kkrytycznych oraz
najwazniejszych dziataniach zmierzajacych do usunigcia tych nieprawidtowosci,
w tym o podjetych srodkach naprawczych i dyscyplinujacych,

C) zapewniania niezaleznosci komorce do spraw zgodno$ci i komoérce audytu
wewnetrznego,

d) zapewniania srodkow finansowych niezbednych do skutecznego wykonywania
zadah przez pracownikow komorki do spraw zgodno$ci i komoérki audytu
wewnetrznego oraz  do systematycznego podnoszenia kwalifikacji oraz
zdobywania doswiadczenia i umiejetnosci przez pracownikow tych komorek.

Rada nadzorcza powinna sprawowac¢ nadzor nad projektowaniem, wprowadzeniem

i zapewnianiem funkcjonowania adekwatnego i skutecznego systemu kontroli

wewnetrznej, w szczegolnosci w oparciu o informacje otrzymywane od zarzadu banku

oraz komorki do spraw zgodnosci 1 komorki audytu wewnetrznego. W ramach nadzoru
nad systemem kontroli wewng¢trznej, rada nadzorcza moze zleci¢ biezace
monitorowanie systemu kontroli wewngtrznej komitetowi audytu. Bez wzgledu na
zlecenie biezgcego monitorowania systemu kontroli wewngtrznej komitetowi audytu,
rada nadzorcza powinna odpowiada¢ za nadzoér i coroczng oceng adekwatnosci
I skutecznosci systemu kontroli wewnetrzne;.
Rada nadzorcza powinna dokona¢ corocznej oceny adekwatnos$ci i skuteczno$ci

systemu kontroli wewnetrznej, w tym adekwatnos$ci i skuteczno$ci funkceji kontroli,
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1.9

komorki do spraw zgodno$ci oraz komorki audytu wewnetrznego. W ramach

dokonywanej oceny rada nadzorcza powinna w szczegdlnosci uwzgledniac:

a) opini¢ komitetu audytu, jezeli taki komitet zostal powotany,

b) informacje zarzadu banku, o ktérej mowa w rekomendacji 1.6,

) okresowe raporty komoérki do spraw zgodnosci i komoérki audytu wewnetrznego,

d) istotne, z punktu widzenia adekwatno$ci i1 skuteczno$ci systemu kontroli
wewnetrznej, informacje uzyskane od podmiotu dominujgcego, podmiotéw
zaleznych lub instytucjonalnego systemu ochrony,

e) ustalenia dokonane przez biegtego rewidenta,

f) ustalenia wynikajace z czynnos$ci nadzorczych wykonywanych przez uprawnione do
tego instytucje (np. KNF, Urzad Ochrony Konkurencji i Konsumentow),

g) istotne z punktu widzenia adekwatnosci i skutecznosci sytemu kontroli wewnegtrznej,
oceny i opinie dokonywane przez podmioty zewngtrzne, jezeli byly wydawane.

Bank powinien oglosi¢ w sposdb ogdlnie dostgpny, w tym na stronie internetowe;j

(jezeli ja prowadzi), opis systemu kontroli wewnetrznej, uwzgledniajacy:

a) cele systemu kontroli wewngtrznej,

b) role zarzadu banku, rady nadzorczej i komitetu audytu, jezeli zostat powotany,

C) przyjety schemat organizacji trzech linii obrony w ramach struktury organizacyjnej
banku,

d) funkcje kontroli, w tym najczgsciej stosowane rodzaje mechanizméw kontrolnych
I Sposob ich niezaleznego monitorowania,

€) umiejscowienie, zakres zadan, niezalezno$¢ komorki do spraw zgodno$ci
| komorki audytu wewnetrznego,

f) przyjete kryteria adekwatnosci i skutecznosci systemu kontroli wewngtrznej oraz
zasady kategoryzacji nieprawidtowosci,

g) zasady corocznej oceny skuteczno$ci i adekwatno$ci Ssystemu  kontroli

wewnetrznej, dokonywanej przez rad¢ nadzorcza.

Rekomendacja 2

W ramach celéw ogélnych systemu kontroli wewnetrznej bank powinien wyodrebnié

cele szczegolowe oraz powiazac je z procesami funkcjonujacymi w banku.

2.1

Zarzad banku, wyodrgbniajac cele szczegotowe systemu kontroli wewnetrznej,

powinien uwzglgdni¢ co najmniej takie aspekty, jak:

a) zakres i stopien ztozonos$ci dziatalnosci banku,

b) zakres stosowania okreslonych przepisow prawa, standardow rynkowych oraz
obowigzujacych w banku regulacji wewnetrznych do ktérych przestrzegania

zobowigzany jest bank,
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2.2

2.3

2.4

C) stopien osiggania planow operacyjnych i biznesowych przyjetych w banku,

d) kompletnos¢, prawidtowos¢ i kompleksowo$¢ procedur ksiegowych;

e) jakos¢ (doktadnos¢ i niezawodnos$c) systemoOw: ksiegowego, sprawozdawczego
| operacyjnego,

f) adekwatnos¢, funkcjonalnos$¢ i bezpieczenstwo srodowiska teleinformatycznego,

g) struktura organizacyjna banku, podziat kompetencji i zasady koordynacji dziatan
pomiedzy  poszczegdlnymi  jednostkami, komorkami, stanowiskami
organizacyjnymi, a takze system tworzenia i obiegu dokumentéw i informacji,

h) zakres czynno$ci powierzonych przez bank do wykonania podmiotom
zewnetrznym.

Zarzad banku powinien zatwierdza¢ kryteria wyboru danego procesu za istotny,

uwzgledniajac strategi¢ zarzadzania bankiem i jego model biznesowy, wptyw danego

procesu na wynik finansowy i adekwatnos$¢ kapitatowa banku, strategi¢ zarzadzania

ryzykiem, apetyt na ryzyko oraz krytyczne i kluczowe procesy okreslone przez bank

zgodnie z Rekomendacja M KNF dotyczgcq zarzqdzania ryzykiem operacyjnym

w bankach.

Przy wyborze istotnych proceséw bank powinien rowniez uwzgledniaé¢ role podmiotow

zaleznych, jezeli majg one wptyw na zapewnianie osiggania celow ogdlnych systemu

kontroli wewnetrzne;j.

Zarzad banku powinien zatwierdza¢ wyniki wyboru istotnych proceséw oraz

dokonywa¢ powigzania kazdego z celow ogélnych i szczegdtowych z procesami

istotnymi funkcjonujacymi w banku. Zarzad banku powinien dokonywac regularnego

przegladu wszystkich proceséw funkcjonujacych w banku pod katem ich istotnosci.

Rekomendacja 3

Zarzad banku powinien opracowaé¢ zasady Kategoryzacji, dokumentowania
i raportowania o nieprawidlowosciach wykrytych przez system kontroli wewnetrzne;j.

3.1

3.2

Zarzad banku powinien opracowa¢ zasady kategoryzacji nieprawidtowosci wykrytych
przez system kontroli wewngtrznej, obejmujacych co najmniej nieprawidtowosci
znaczace 1 krytyczne, biorgc pod uwage ich negatywny wplyw na zapewnianie
osiggania okreslonych celow systemu kontroli wewnetrzne;j.

Zarzad banku, okreslajagc kategorie nieprawidtowosci, powinien ustanowié procedury,

zgodnie z ktorymi:

a) w przypadku wykrycia nieprawidtowosci znaczacych i krytycznych w ramach
pierwszej linii obrony, powinny one by¢ niezwlocznie raportowane do komorki
organizacyjnej drugiej linii obrony, odpowiedzialnej za niezalezne monitorowanie
procesu, w ramach ktorego zaistniala dana nieprawidlowos¢ krytyczna, oraz do
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komorki audytu wewnetrznego, a w przypadku nieprawidtowosci Krytycznych,
réwniez do zarzadu banku,

b) w przypadku wykrycia nieprawidtowosci znaczacych i krytycznych w ramach
drugiej linii obrony, powinny one by¢ niezwlocznie raportowane do komorki
audytu wewngtrznego, a w przypadku nieprawidtowosci krytycznych, roéwniez do
zarzadu banku i rady nadzorczej lub komitetu audytu, jezeli zostal powotany.

3.3 Wszelkie wykryte nieprawidtowosci powinny by¢, w miar¢ mozliwosci, niezwloczne
korygowane. Bank powinien prowadzi¢ rejestr wszystkich nieprawidtowos$ci znaczacych
i krytycznych.
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B. FUNKCJA KONTROLI

Rekomendacija 4

Zarzad banku odpowiada za projektowanie, wprowadzanie izapewnianie dzialania

funkcji kontroli, a rada nadzorcza za nadzor i coroczng ocene¢ funkcji kontroli.

4.1. Zarzad banku powinien ustanowi¢ odpowiednie zasady projektowania, zatwierdzania
I wdrazania mechanizmow kontrolnych we wszystkich procesach funkcjonujgcych
w banku, w tym okresli¢ role komorek odpowiedzialnych za opracowanie projektu
mechanizmu kontrolnego, jego zatwierdzenie oraz wdrozenie. Zarzad banku
odpowiada za zapewnienie adekwatnos$ci i skuteczno$ci mechanizméw kontrolnych

w procesach funkcjonujgcych w banku.

4.2. Zarzad banku powinien ustanowi¢ odpowiedni zakres i kryteria niezaleznego
monitorowania przestrzegania mechanizmow kontrolnych, obejmujacy weryfikacje

biezaca i testowanie.

4.3. Zarzad banku powinien zapewni¢ funkcjonowanie w banku matrycy funkcji kontroli

oraz przypisa¢ odpowiednie zadania zwigzane z prowadzeniem tej matrycy.

4.4. Zarzad banku powinien ustanowi¢ zasady raportowania co najmniej o efektywnosci
kluczowych mechanizmow kontrolnych oraz o wynikach ich testowania pionowego.

4.5. Rada nadzorcza, dokonujgc corocznej oceny funkcji kontroli, powinna bra¢ pod uwage
takze wypelnianie przez zarzad banku obowiazkow, o ktérych mowa w czgsci B
niniejszej Rekomendacji.

Rekomendacja 5

Bank powinien okresli¢ Kkryteria, jakie sa uwzglednianie przy projektowaniu
mechanizméw kontrolnych oraz dokumentowaé¢ ich projektowanie, wprowadzanie
I stosowanie.

5.1. Bank powinien okresli¢c kryteria, jakie sa uwzgledniane przy projektowaniu

mechanizméw kontrolnych, ktore powinny obejmowac co najmniej:

a) adekwatno$¢ danego rodzaju mechanizmu kontrolnego w odniesieniu do
poszczeg6lnych procesow,
b) skuteczno$¢ danego rodzaju mechanizmu kontrolnego w przesztosci,
¢) mozliwos¢ niezaleznego monitorowania danego mechanizmu kontrolnego.
5.2. Bank powinien okresli¢ kryteria wyboru kluczowych mechanizméw kontrolnych
dostosowanych do specyfiki banku, jak rowniez zapewnia¢, ze mechanizmy te

odgrywaja podstawowa role w zapewnianiu osiggania celéw systemu kontroli
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5.3.

5.4.

5.5.

wewnetrznej. Bank powinien przypisa¢ kluczowe mechanizmy kontrolne CO najmniej
procesom istotnym. Bank powinien zapewni¢ dokonywanie z odpowiednig
czestotliwos$cig niezaleznego monitorowania oraz badania w ramach trzeciej linii

obrony, przestrzegania kluczowych mechanizméw kontrolnych.

Mechanizmy kontrolne powinny by¢ odpowiednio stosowane w zakresie wszystkich
trzech linii obrony, we wszystkich procesach funkcjonujgcych w banku, spetniajac rolg:
a) prewencyjng — poprzez zapobieganie nieprawidtowoSciom (np. poprzez ustalenie
Sciezki autoryzacji w procesie odstepstw, wprowadzenie zasad kontroli dostepu),
b) detekcyjng — poprzez wykrywanie nieprawidtowosci (np. poprzez weryfikacje
dokumentaciji),
c) korekcyjng — poprzez korekte nieprawidlowosci (np. poprzez zapewnienie
automatycznego  korygowania btedow w  systemach informatycznych,
w odniesieniu do okreslonych pol wypetnianych przez pracownikow banku).
W zalezno$ci od okreslonych celow ogblnych i szczegdtowych systemu kontroli
wewnetrznej, stopnia zlozonos$ci procesow, ryzyka zaistnienia nieprawidlowosci oraz
zZ uwzglednieniem dostgpnych zasobow, bank powinien stosowaé zroznicowane
mechanizmy kontrolne, w tym: automatyczne (wbudowane w systemy informatyczne),
potautomatyczne i manualne. Bank powinien unika¢ stosowania wytacznie manualnych
mechanizmow kontrolnych w danym procesie.

Do glownych rodzajow mechanizméw kontrolnych funkcjonujacych w banku powinny
naleze¢ co najmniej:

a) procedury —rozumiane jako zdefiniowany sposob okreslonego postepowania przez
pracownikow poszczegdlnych komorek organizacyjnych,

b) podziat obowigzkow — rozumiany jako podziat zadan i uprawnien przypisanych
pracownikom na poszczegdlnych stanowiskach w ramach danego procesu, majacy
na celu zapobieganie sytuacjom, w ktorych pracownik kontroluje samego siebie
lub istnieje potencjalny konflikt interesow miedzy pracownikami majacymi
powigzania personalne (np. poprzez oddzielenie etapu zawierania transakcji od
etapow jej rejestrowania i weryfikowania jej prawidtowosci albo tzw. kontrole
dwoch par oczu),

C) autoryzacja, w tym zwlaszcza autoryzacja operacji finansowych i gospodarczych —
rozumiana jako system zatwierdzania decyzji i czynnosci wykonywanych przez
pracownikoOw na poszczegolnych stanowiskach w ramach danego procesu (np.
poprzez wprowadzenie obowigzku autoryzacji w systemie informatycznym
w procesie zawierania transakcji przekraczajacych okreslony poziom limitow
obowigzujacych w banku),
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5.6.

5.7.

d) kontrola dostepu — rozumiana jako zestaw uprawnien dostepu do okreslonego
obszaru, systemu, procesu,

e) kontrola fizyczna — rozumiana jako zestaw uprawnien dostepu do okreslonego,
fizycznie wydzielonego obszaru w banku (np. poprzez zapewnienie
autoryzowanego wstepu (z zastosowaniem karty / kodu), na teren niektorych
jednostek lub komorek organizacyjnych banku),

f) ewidencjonowanie systemow: ksiegowego, sprawozdawczego i operacyjnego oraz
operacji finansowych i gospodarczych — rozumiane jako system rejestrowania
| przechowywania okreslonych  rodzajowo danych  wprowadzonych
i generowanych w danym systemie,

g) weryfikacja, w tym inwentaryzacja — rozumiana jako poréwnywanie stanu
faktycznego ze stanem wymaganym,

h) nadzér przetozonego — rozumiany jako sprawowanie przez przetozonego w toku
nadzoru stuzbowego okreslonych czynnosci sprawdzajacych w stosunku do
podleglego pracownika,

i) rejestr odstepstw — rozumiany jako wykaz zarejestrowanych wyjatkow w ramach
wykonywania okreslonych czynno$ci wynikajacych z ustalonych przez bank zasad
(procedur) postepowania,

J) wskazniki wydajnosci — rozumiane jako wskazniki prezentujace stopien
wykonania danego celu w okreslonym czasie,

K) organizacja szkolen dla pracownikéw banku.

W przypadku mechanizméw kontroli ryzyka (np. limit), mechanizmy kontrolne (np.
nadzér przetozonego odnosnie przestrzegania limitu), powinny zapewniaé, ze

mechanizmy kontroli ryzyka sa przestrzegane.

Bank powinien dokumentowa¢ proces projektowania, zatwierdzania i wprowadzania
mechanizmoéw kontrolnych w sposéb umozliwiajacy zidentyfikowanie komorki
odpowiedzialnej za opracowanie projektu mechanizmu kontrolnego, jego zatwierdzenie
oraz wdrozenie. Bank powinien dokumentowa¢ stosowanie mechanizmoéw
kontrolnych® w sposob umozliwiajacy niezalezne monitorowanie przestrzegania
poszczegdlnych mechanizmow kontrolnych, badanie 1 ocen¢ ich adekwatnosci
I skutecznosci przez komorke audytu wewngtrznego, przeprowadzanie badan przez
bieglych rewidentéw oraz dokonywanie czynnosci nadzorczych przez uprawnione do
tego instytucje. Do podstawowych sposobow dokumentowania powinny nalezeé

W szczeg6lnosci:

a) podpisy na dokumentach,

b) rejestrowanie kazdej operacji, transakcji, produktu i ushugi,

3 W praktyce czesto mozna si¢ spotka¢ z nazwa ,.dowody kontroli”.
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c) przechowywanie w systemie informatycznym potwierdzenia stosowania
poszczegbdlnych mechanizméw kontrolnych,

d) raporty, w tym generowane przez system informatyczny.

Rekomendacija 6

Bank powinien zapewniaé¢ niezalezne monitorowanie przestrzegania mechanizméw

kontrolnych, obejmujace weryfikacje biezaca oraz testowanie.

6.1.

6.2.

6.3.

6.4.

Niezalezne monitorowanie przestrzegania mechanizmow kontrolnych powinno by¢

wpisane we wszystkie procesy funkcjonujgce w banku oraz stosowane odpowiednio:

a) jako monitorowanie poziome w ramach pierwszej linii obrony oraz monitorowanie
pionowe pierwszej linii obrony przez drugg lini¢ obrony,
b) jako monitorowanie poziome w ramach drugiej linii obrony,
c) jako monitorowanie poziome w ramach trzeciej linii obrony, poprzez
wykonywanie czynnosci w ramach programu zapewniania jakos$ci, o ktorym mowa
w rekomendacji 30.
Niezalezne monitorowanie przestrzegania mechanizméw kontrolnych powinno
obejmowaé weryfikacje biezaca i testowanie. Bank powinien przyja¢ odpowiednie
proporcje pomigdzy weryfikacja biezaca i testowaniem, w ramach monitorowania
pionowego i poziomego, biorgc pod uwagg cele systemu kontroli wewnetrznej, stopien
ztozono$ci procesdw, w tym zwlaszcza procesOw istotnych, liczbe, rodzaj i stopien
ztozonosci mechanizméw kontrolnych, ryzyko zaistnienia nieprawidlowosci, a takze
zasoby poszczegodlnych linii obrony, w tym kwalifikacje, doswiadczenie i umiejgtnosci
pracownikow tych linii.

Bank powinien w sposob jednoznaczny przypisa¢ komorkom organizacyjnym
odpowiedzialno$¢ za wykonywanie zadan zwigzanych z monitorowaniem pionowym
lub poziomym. Pracownicy komorek organizacyjnych odpowiedzialni za wykonywanie
zadah zwigzanych z monitorowaniem pionowym i poziomym, powinni posiadaé
odpowiednie kwalifikacje, doswiadczenie 1 umiejetnosci w zakresie zwigzanym
z wykonywaniem tych zadan.

Bank powinien zapewnia¢ niezalezno§¢ monitorowania pionowego poprzez
jednoznaczne wyodrgbnienie linii obrony oraz niezalezno$¢ monitorowania poziomego
poprzez jednoznaczne rozdzielenie zadan dotyczacych stosowania danego mechanizmu
kontrolnego i niezaleznego monitorowania jego przestrzegania w ramach danej linii.
Poza przypadkami biezacej weryfikacji w ramach monitorowania poziomego, o ktorej
mowa w rekomendacji 7.2a, ta sama osoba nie powinna jednoczes$nie odpowiadaé za
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stosowanie danego mechanizmu kontrolnego oraz niezalezne monitorowanie jego
przestrzegania.

Rekomendacja 7

Weryfikacja biezaca powinna by¢ dokonywana w sposéb ciagly w ramach procesow
funkcjonujacych w banku.

7.1. Weryfikacja biezgca powinna by¢ stosowana przed rozpoczg¢ciem lub w trakcie
czynno$ci wykonywanych w ramach procesow funkcjonujagcych w banku. Bank
powinien okresli¢, co w danym procesie jest mechanizmem kontrolnym, a co jego
weryfikacja biezaca.

7.2. Weryfikacja biezagca powinna by¢ podstawowym elementem monitorowania
poziomego, w szczegolnosci w ramach pierwszej linii obrony i moze by¢ realizowana
przez*:

a) pracownika w toku wykonywania przez niego czynno$ci operacyjnych (np.
weryfikacja poprawnosci dokumentacji kredytowej lub danych wprowadzonych
w odpowiednich polach w systemie informatycznym),
b) przetozonego w ramach wykonywania nadzoru stuzbowego,
c) innego pracownika tej samej komorki w ramach podzialu obowigzkoéw
(tzw. weryfikacja na drugg re¢ke).
7.3. Weryfikacja biezaca jako element monitorowania pionowego powinna by¢

dokumentowana w sposob analogiczny do wskazanego w rekomendacji 5.7.

Rekomendacija 8

Testowanie powinno obejmowac ocen¢ co najmniej przestrzegania mechanizmow
kontrolnych i by¢ dokonywane w przypadku zakonczonych czynnos$ci wykonywanych
W ramach procesow funkcjonujacych w banku.

8.1. Testowanie powinno by¢ stosowane W przypadku zakonczonych czynnosci
wykonywanych w ramach proceséw funkcjonujacych w banku, w tym na wybranej

probie testowe;.

8.2. W ramach monitorowania poziomego, komoérka organizacyjna powinna testowac
(testowanie poziome®) co najmniej przestrzeganie mechanizméw kontrolnych

w ramach tej samej linii obrony, co komorka organizacyjna przeprowadzajaca testy.

* Mozna sie spotkaé z okreéleniem ,kontrola funkcjonalna wstepna i biezaca™.
® Mozna sie spotkaé z okresleniem ,.kontrola funkcjonalna nastepna”.
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W ramach monitorowania pionowego, komorka organizacyjna usytuowana w drugiej
linii obrony powinna testowaé (testowanie pionowe)®, co najmniej przestrzeganie
mechanizméw kontrolnych. W przypadku procesow istotnych, podstawowa rolg
powinno odgrywacé testowanie pionowe pierwszej linii obrony przez drugg lini¢
obrony.

8.3. Bank powinien okresli¢c komorki organizacyjne odpowiedzialne za testowanie, w tym
zwlaszcza testowanie kluczowych mechanizméw kontrolnych zapewniajgcych
osiggniecie kazdego z celow ogdlnych systemu kontroli wewnetrznej, w tym:

a) okresli¢ rolg komorki do spraw zgodnosci w testowaniu pionowym przestrzegania
kluczowych mechanizméw kontrolnych, zapewniajacych osiaganie zgodnos$ci
dziatania banku z przepisami prawa, regulacjami wewnetrznymi i standardami
rynkowymi,

b) okresli¢ role komorki (komorek) organizacyjnej odpowiedzialnej za zarzadzanie
ryzykiem w testowaniu pionowym przestrzegania mechanizméw kontrolnych
zapewniajacych dzialanie mechanizméw kontroli ryzyka (np. testowanie
rejestrowania przekroczen danego limitu, testowanie przestrzegania podziatu
zadan przy procesie oceny zdolnos$ci kredytowej, testowanie sposobu sporzadzania
dokumentacji zabezpieczenia sptaty kredytu).

8.4. W przypadku, gdy komorki odpowiedzialne za zarzadzanie ryzykiem nie dysponuja
odpowiednimi zasobami do realizacji zadan w zakresie testowania, bank powinien
odpowiednio zwigkszy¢ zasoby tych komoérek lub przypisa¢ te zadania, zwlaszcza
w zakresie testowania pionowego, innej komoérce organizacyjnej’ lub komoérkom
organizacyjnym w ramach drugiej linii obrony.

8.5. Bank powinien opracowa¢ i wdrozy¢ regulacje wewngtrzne dotyczace testowania,
z odpowiednim uwzglgdnieniem zasad, o ktorych mowa w rekomendacji 27 1 28,
w tym w szczeg6lnosci zasad dotyczacych:

a) planowania testowania oraz oceny ich wynikow,

b) wskazywania komorek organizacyjnych odpowiedzialnych za przeprowadzenie
testu, wraz z przypisanymi im uprawnieniami i obowigzkami,

c) zakresu testowania,

d) czgstotliwosci testowania, uzaleznionej od czestotliwosci badan audytowych
w danym okresie, stopnia ztozonosci proceséw funkcjonujacych w banku, rodzaju
kluczowych mechanizméw kontrolnych,

e) zasad doboru proby do testowania,

® Mozna sie spotkaé z okresleniem ,.komorka kontroli wewnetrznej” lub ,.komoérka kontroli instytucjonalne;”.
" Przyktadowo wspomnianej wezesniej ,.komorce kontroli wewnetrznej” albo innej komérce dedykowanej do
testowania pionowego.
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f) sposobu przeprowadzenia testowania,

g) zasad sporzadzania projektu raportu z wynikami testowania, jego Omawiania,
zatwierdzania oraz przekazywania,

h) wymaganej dokumentacji testowania.

Rekomendacja 9

Bank powinien ustanowi¢ matryce funkcji kontroli oraz okresli¢ zakres zadan odno$nie
zapewniania funkcjonowania matrycy.

9.1

9.2.

9.3.

9.4.

W ramach matrycy funkcji kontroli bank powinien opisa¢ powigzanie celéw ogolnych
systemu kontroli wewngtrznej z procesami istotnymi wraz z wpisanymi w te procesy
Kluczowymi mechanizmami kontrolnymi i niezaleznym monitorowaniem tych

mechanizmow.

Za dokumentowanie matrycy funkcji kontroli, wtym pozyskiwanie niezbednych
informacji o celach ogélnych systemu kontroli wewnetrznej i procesach istotnych oraz
za aktualizacj¢ informacji w matrycy, powinna by¢ odpowiedzialna wskazana komoérka

organizacyjna funkcjonujaca w ramach drugiej linii obrony.

Bank powinien wskaza¢, w ramach komorek organizacyjnych, osoby, ktére sa
odpowiedzialne za niezwtoczne dostarczanie komorce dokumentujacej matryce funkcji
kontroli, informacji dotyczacych:

a) ustanowienia lub zmiany kluczowych mechanizméow kontrolnych,

b) przypisania obowigzku niezaleznego monitorowania przestrzegania kluczowych

mechanizmow kontrolnych lub zmiany zakresu tego obowigzku,

C) ustanowienia lub zmiany procesoéw istotnych.

Bank powinien uzupetnia¢ matryce funkcji kontroli o dodatkowe elementy wynikajace
z systemu kontroli wewngtrznej jego podmiotow zaleznych, jezeli majg one wplyw na
zapewnianie osiggania celow ogoélnych systemu kontroli wewnetrznej W procesach
istotnych.

Rekomendacja 10

Bank powinien okresli¢ zasady raportowania co najmniej o kluczowych mechanizmach
kontrolnych oraz wynikach testowania pionowego.

10.1. Bank powinien ustanowi¢ zasady okresowego, nie rzadziej niz podlrocznego,

raportowania co najmniej o statusie realizacji planowanych do wdrozenia kluczowych
mechanizméow kontrolnych oraz o wynikach testowania pionowego przestrzegania
kluczowych mechanizméw kontrolnych, obejmujace co najmniej zestawienie

wykrytych nieprawidtowosci znaczacych i krytycznych.
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10.2. Bank powinien wskaza¢ odbiorcow raportow o0 kluczowych mechanizmach
kontrolnych i wynikach testowania pionowego, obejmujacego co najmniej komoérke

audytu wewnetrznego, zarzad banku i rade nadzorcza lub komitet audytu, jezeli zostat

powolany.
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C. ZAPEWNIANIE ZGODNOSCI

Rekomendacja 11

Bank powinien wyodrebnié¢ zapewnianie zgodnosci jako jeden z czterech ogélnych celow
systemu kontroli wewne¢trznej. Bank powinien zapewnia¢ zgodnos¢ poprzez funkcje
kontroli oraz zarzadzanie ryzykiem braku zgodnosci.

11.1. W ramach celu ogélnego systemu kontroli wewngtrznej, jakim jest zapewnianie
zgodnosci, bank powinien odpowiednio wyodrgbni¢ cele szczegotowe dotyczace

zapewniania zgodnosci.

11.2. W ramach zapewniania zgodnosci, zarzad banku powinien opracowac i zapewniac

przestrzeganie polityki zgodnosci, zawierajgcej CO hajmniej:

a) podstawowe zasady zapewniania zgodno$ci w ramach funkcji kontroli przez
wszystkich pracownikow banku,

b) podstawowe zasady efektywnego zarzadzania ryzykiem braku zgodno$ci przez
komorke do spraw zgodnosci,

C) rodzaje dziatan podejmowanych w przypadku wykrycia nieprawidlowosci
w stosowaniu polityki zgodnosci, w tym $rodki naprawcze i dyscyplinujace,

d) zakres 1 czestotliwos¢ informacji, o ktorych mowa w rekomendacji 1.6a,
dotyczacych sposobu wypehienia zadan odnosnie zapewniania zgodnosci, W tym

raportoOw w sprawie zarzadzania ryzykiem braku zgodnosci.

11.3. W ramach zapewniania zgodnosci, rada nadzorcza powinna:

a) zatwierdza¢ polityke zgodnosci,

b) nadzorowa¢ wykonywanie obowigzkéw przez zarzad banku, dotyczacych
zapewniania zgodnosci zar6wno w ramach funkcji kontroli, jak 1 zarzadzania
ryzykiem braku zgodnosci,

C) co najmniej raz w roku ocenia¢ efektywno$¢ zarzadzania ryzykiem braku
zgodnosci przez bank, w oparciu 0 okresowe i roczne raporty komoérki do spraw

zgodnosci oraz informacje od zarzadu banku.

Rekomendacja 12

Bank powinien wyodrebni¢ komérke do spraw zgodnosci, zapewnié¢ jej odpowiednie
usytuowanie w strukturze organizacyjnej banku, okresli¢ w sposob formalny jej
uprawnienia i obowiazki, jak rowniez zapewni¢ niezalezno$¢ oraz odpowiedni status
kierujacemu komorka do spraw zgodnosci i jej pracownikom.

12.1. Opracowany przez kierujacego komorka do spraw zgodnosci oraz zatwierdzony przez
zarzad banku i rad¢ nadzorczg, regulamin funkcjonowania komorki do spraw

zgodnosci, powinien okresla¢ co najmnie;j:
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f)

9)

h)

)

k)

0)

cel 1 szczegotowe zasady dziatania komorki do spraw zgodnosci,

usytuowanie komorki do spraw zgodnos$ci w strukturze organizacyjnej banku,
ogélny zakres zadan komorki do spraw zgodnosci, wykonywanych w ramach
funkcji kontroli,

ogolny zakres zadan komorki do spraw zgodnosci, wykonywanych na kazdym
etapie zarzgdzania ryzykiem braku zgodnosci,

ogolne wymogi dotyczace kwalifikacji, doswiadczenia i umiejetnosci oraz rekojmi
nalezytego wykonywania obowigzkéw przez kierujacego komorkg do spraw
zgodnosci 1 jej pracownikow, W tym znajomosci jezyka polskiego,

podstawowe prawa i obowigzki kierujacego komorka do spraw zgodnosci oraz jej
pracownikow,

funkcjonujace w banku mechanizmy zapewniajgce niezalezno$¢ komoérce do spraw
zgodnosci, w szczegolnos$ci w zakresie wymogow przewidzianych w przepisach
prawa,

sposOb  zapewniania $rodkow finansowych niezbednych do skutecznego
wykonywania zadan oraz systematycznego podnoszenia kwalifikacji, zdobywania
doswiadczenia i umiejetnosci przez pracownikow komorki do spraw zgodnosci,
zasady opracowywania i zatwierdzania procedur i metodyk niezaleznego
monitorowania przez komorke do spraw zgodnos$ci, w ramach funkcji kontroli,
zasady opracowywania i zatwierdzania procedur i metodyk okreslajacych tryb
| zasady zarzadzania ryzykiem braku zgodnosci,

zasady odpowiedniego dokumentowania czynno$ci wykonywanych w ramach
funkcji kontroli oraz zarzadzania ryzykiem braku zgodnosci,

zasady wspoOlpracy komorki do spraw zgodnos$ci z komorka (stanowiskiem)
organizacyjnym do spraw prawnych, komorka (komoérkami) odpowiedzialng za
zarzadzanie ryzykiem oraz komorka audytu wewnetrznego,

zasady wspolpracy komorki do spraw zgodnosci z analogicznymi komoérkami
w podmiocie dominujacym i podmiotach zaleznych,

relacje komorki do spraw zgodnos$ci z zarzadem banku i rada nadzorcza oraz
z komitetami zarzadu banku i rady nadzorczej,

zasady okresowego raportowania do zarzadu banku i rady nadzorczej lub komitetu

audytu, jezeli zostat powotany.

12.2. Usytuowanie komorki do spraw zgodnosci w strukturze organizacyjnej powinno

gwarantowac niezalezno$¢ tej komorce, a fakt ten powinien wynikaé ze statutu banku.

Komorka do spraw zgodnosci powinna podlegaé bezposrednio prezesowi banku.

12.3. Zarzad banku odpowiada za funkcjonujace w banku mechanizmy zapewniajgce

niezalezno$¢ komorce do spraw zgodnosci, w szczegdlnosci w zakresie wymogow
przewidzianych w przepisach prawa.
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12.4.

12.5.

12.6.

12.7.

Zarzad banku powinien zapewni¢ komorce do spraw zgodnosci $rodki finansowe
niezb¢dne do skutecznego wykonywania zadan oraz systematycznego podnoszenia
kwalifikacji, zdobywania doswiadczenia i umiejetnosci przez pracownikow tej

komorki.

Zarzad banku powinien zapewni¢ odpowiedni status kierujagcemu komoérkg do spraw
zgodnos$ci poprzez szczegotowe okreslenie obowigzkow i uprawnien kierujacego ta
komorka, jak rowniez trybu jego powolywania i odwotywania, a takze wysokosci
wynagrodzenia. Wysoko$¢ wynagrodzenia (w tym premii) kierujgcego komorkg do
spraw zgodnosci, spetniajgca wymogi przewidziane w przepisach prawa dotyczacych
polityki wynagrodzen, powinna by¢ zatwierdzana przez rade nadzorcza lub komitet
audytu, jezeli zostal powotany i nie powinna odbiega¢ od wynagrodzenia 0sob

petnigcych kluczowe funkcje w banku.

Zarzad banku powinien zapewni¢ kierujacemu komorka do spraw zgodnosSci oraz

pracownikom tej komoérki odpowiedni zakres uprawnien, obejmujacy co najmnie;j:

a) prawo dostgpu do wszelkich niezbednych informacji i danych (w tym poufnych
i wrazliwych) oraz do pomieszczen w zakresie koniecznym do wykonywania
zadan w obecno$ci 0s6b odpowiedzialnych za te pomieszczenia oraz prawo
dostepu do systemow informatycznych (bez mozliwo$ci ingerencji w zasoby
systemu), uwzgledniajacych informacje i dane niezb¢dne do wykonywania zadan,

b) prawo do zadania informacji i danych oraz otrzymywania niezwtocznych
odpowiedzi od pracownikow 1 komorek organizacyjnych posiadajacych te
informacje i dane,

c) prawo do wgladu do wszelkich akt i dokumentow oraz sporzadzania kopii,
odpisow lub wyciagéw oraz do dokonywania ogledzin, przeliczef, pomiarow
w zakresie koniecznym do wykonywania zadan,

d) prawo do zadania pisemnych oraz ustnych wyjasnien i o$wiadczen oraz
otrzymywania niezwlocznych odpowiedzi (bez zbednych opdznien) od
pracownikow banku, w zwiazku z wykonywanymi zadaniami komoérki do spraw
zgodnosci,

e) prawo do uzyskiwania pomocy od pracownikow odpowiednich komorek
organizacyjnych banku w zakresie koniecznym do wykonywania zadan,

f) mozliwos¢ stosowania narzgdzi informatycznych wspomagajacych realizacje
zadan komorki do spraw zgodnosci.

Do obowigzkow kierujacego komorka do spraw zgodno$ci powinno nalezeé

W szczeg6lnosci:

a) opracowanie regulaminu funkcjonowania komorki do spraw zgodnosci,

b) opracowanie rocznego planu zadan komoérki do spraw zgodnosci,
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c)

d)

e)

zatwierdzanie procedur i metodyk wykorzystywanych w procesie niezaleznego
monitorowania, w ramach funkcji kontroli oraz zarzadzania ryzykiem braku
zgodnosci,

zatwierdzenie wynikow identyfikacji, oceny, kontroli oraz monitorowania ryzyka
braku zgodnosci, realizowanych przez komoérke do spraw zgodnos$ci oraz
przekazywanie raportOw zawierajacych te wyniki,

opracowanie zasad okresowego raportowania do zarzadu banku i rady nadzorczej
lub komitetu audytu, jezeli zostat powotany, zgodnie z rekomendacjg 21.

12.8. Do obowigzkéw pracownika komoérki do spraw zgodnosci powinno nalezeé

W szczegdlnosci:

a)
b)

c)
d)

f)

przestrzeganie zasad etyki zawodowej,

przestrzeganie zasad poufno$ci w odniesieniu do informacji pozyskiwanych
W zwigzku z wykonywaniem zadan,

wykonywanie czynnosci z zachowaniem niezbednej niezalezno$ci i obiektywizmu,
odpowiednie zabezpieczanie materialow 1 dokumentéw uzyskanych podczas
wykonywania czynnosci, w tym =zabezpieczanie ich przed dostepem dla
niepowotanych oséb,

odpowiednie dokumentowanie wykonywanych czynnosci, umozliwiajacych
weryfikacj¢ biezaca realizacji zadan komodrki do spraw zgodno$ci oraz
przestrzeganie zasad ich archiwizaciji,

niezwloczne informowanie przetozonych o krytycznym poziomie ryzyka braku

zgodnosci.

Rekomendacja 13

Zapewnianie zgodnosci, w ramach funkcji kontroli, powinno obejmowaé stosowanie

mechanizmow kontrolnych, niezalezne monitorowanie ich przestrzegania oraz
raportowanie.

13.1. W ramach funkcji kontroli bank powinien zapewnia¢ zgodno$¢, z uwzglednieniem

rekomendacji, o ktorych mowa w czesci B niniejszej Rekomendacji.

13.2. W ramach przestrzegania obowigzujacych przepisow prawa, regulacji wewnetrznych

I standardow rynkowych kazdy z pracownikow banku powinien stosowaé¢ mechanizmy

kontrolne i dokonywa¢ niezaleznego monitorowania przestrzegania mechanizmow

kontrolnych, zgodnie z przypisanymi mu obowigzkami stuzbowymi.

13.3. Bank powinien unika¢ sytuacji, w ktorej odpowiedzialno$¢ za calkowite zapewnianie

zgodnosci ponosi jedynie komorka do spraw zgodnosci, tj. z pominigciem pozostatych

jednostek, komorek, stanowisk organizacyjnych banku oraz pracownikow banku.
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13.4.

13.5.

13.6.

W ramach funkcji kontroli komoérka do spraw zgodnosci powinna zapewnia¢ zgodnosé
poprzez:

a) weryfikacje biezaca pionowa, w szczegdlnosci z uwzglednieniem rekomendacji 7,
chyba ze weryfikacja ta zostala przypisana innym komoérkom, zgodnie
z rekomendacjg 13.5,

b) testowanie pionowe, w sposob wskazany w rekomendacji 8.

Zakres weryfikacji biezacej pionowej oraz testowanie pionowe, dokonywane przez
komorke do spraw zgodno$ci, powinny by¢ odpowiednio dostosowane do specyfiki
dziatalnosci banku. Zakres weryfikacji biezacej pionowej moze obejmowaé
w szczegdlnosci weryfikacje przestrzegania mechanizmow kontrolnych (np. procedur),
przez pierwsza lini¢ obrony w takich obszarach jak:

a) ochrona konsumentow, w tym zwlaszcza stosowania wzoréw umow, pod katem
potencjalnego wystgpowania klauzul umownych uznanych za niedozwolone,

b) przeciwdziatanie praniu pieni¢dzy i finansowaniu terroryzmu oraz przestrzeganie
sankcji miedzynarodowych,

c) dziatalno$¢ konkurencyjna pracownikow banku,

d) konflikty interesow,

e) skargi i reklamacje,

f) dziatalno$¢ banku podlegajaca wymogom wynikajacym z przepisow regulujacych
funkcjonowanie rynkow instrumentéw finansowych (np. wymog klasyfikacji
klientow, testow odpowiedniosci 1 adekwatno$ci, wymogi odnosnie
odpowiedniego doradztwa inwestycyjnego),

g) przeciwdziatanie manipulacjom rynkowym,

h) obowigzki informacyjne wzglgdem klientow bankow.

W przypadku, gdy komoérce do spraw zgodnosci nie przypisano weryfikacji biezacej
pionowej w zakresie, o ktorym mowa w rekomendacji 13.4, bank powinien zapewnic,
ze zadania te beda realizowane przez innych pracownikow lub komérki organizacyjne
w ramach drugiej linii obrony.

W przypadku, gdy komorce do spraw zgodnosci przypisano okre$lone zadania
w ramach danych proceséw funkcjonujacych w banku, niebedacych weryfikacja
biezaca lub testowaniem, pracownicy tej komodrki moga je wykonywaé, o ile nie
naruszy to ich niezaleznoSci i skutecznosci odnosnie weryfikacji biezacej lub
testowania.

Rekomendacja 14

Proces zarzadzania ryzykiem braku zgodnosci powinien obejmowaé identyfikacje,

oceng, kontrol¢, monitorowanie oraz raportowanie o ryzyku braku zgodnosci przez
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komorke do spraw zgodnosci. Bank powinien zdefiniowac ryzyko braku zgodnosci oraz

opracowac¢ odpowiednie procedury i metodyki.

14.1.

14.2.

14.3.

Komoérka do spraw zgodno$ci powinna by¢ odpowiedzialna za realizacje procesu
zarzadzania ryzykiem braku zgodno$ci w procesach funkcjonujacych w banku.
W przypadku, gdy cze$¢ zadan odnosnie identyfikacji i oceny ryzyka zostata
powierzona innym komorkom organizacyjnym banku W ramach pierwszej lub drugiej
linii obrony, komoérka do spraw zgodno$ci powinna dokonywaé weryfikacji
identyfikacji i oceny ryzyka braku zgodnosci przez te komorki oraz ponosi¢ ostateczng

odpowiedzialno$¢ za realizacje procesu zarzadzania ryzykiem braku zgodnosci.

Bank powinien okresli¢ rodzaje negatywnych skutkow, jakie moze powodowaé
nieprzestrzeganie przepisow prawa, regulacji wewnetrznych oraz standardow
rynkowych, w zakresie dotyczacym dziatalno$ci banku, uwzgledniajac zaréwno
potencjalne skutki finansowe, jak i niefinansowe, jakie moga si¢ zmaterializowac
w odniesieniu do tego ryzyka.

Zarzadzanie ryzykiem braku zgodnosci powinno by¢ prowadzone w oparciu 0 roczny
plan zadan komorki do spraw zgodno$ci oraz procedury i metodyki zarzadzania tym
ryzykiem. Kierujacy komoérka do spraw zgodnosci powinien opracowaé roczny plan
zadan komorki do spraw zgodno$ci oraz przekazywaé¢ go do opiniowania zarzadowi

banku oraz przedstawi¢ do zatwierdzenia radzie nadzorcze;j.

Rekomendacija 15

W

ramach procesu zarzadzania ryzykiem braku zgodnosci, bank powinien

identyfikowaé¢ ryzyko braku zgodnosci. Bank powinien szczegélowo okresli¢ zakres

informacji wykorzystywanych do identyfikacji ryzyka braku zgodnosci.

15.1.

15.2.

Komoérka do spraw zgodnosci powinna by¢ odpowiedzialna za identyfikacje ryzyka
braku zgodnosci, w tym powinna projektowa¢, wprowadzac¢ i stosowa¢ procedury
I metodyki identyfikacji ryzyka braku zgodnosci, okreslajac zakres i rodzaj informacji,
ktore sg niezbedne do identyfikacji tego ryzyka.

Do podstawowych informacji wykorzystywanych w ramach identyfikacji ryzyka,

powinny naleze¢ co najmnie;j:

a) zmiany przepiséw prawa, regulacji wewnetrznych i standardéw rynkowych,

b) prowadzone w banku rejestry i dokumentacje (np. rejestr strat ryzyka
operacyjnego),

c) informacje uzyskiwane od innych komorek organizacyjnych, w ramach
wykonywania przypisanych im obowiazkow, w tym zwlaszcza w ramach

niezaleznego monitorowania przez te komorki,
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d) ustalenia dokonane przez komoérke do spraw zgodno$ci, w zwigzku z biezaca
weryfikacjg oraz testowaniem, wykonywanymi przez t¢ komorke,

e) wyniki wewnetrznych postepowan wyjasniajgcych przeprowadzanych przez
komorke do spraw zgodnosci lub inne komorki organizacyjne banku,

f) nieprawidtowosci zidentyfikowane przez bank w ramach wszystkich trzech linii
obrony,

g) informacje otrzymywane w ramach anonimowego kanalu powiadamiania
0 naduzyciach oraz informacje uzyskiwane w ramach sygnatléw wczesnego
ostrzegania,

h) ustalenia wynikajace z czynno$ci nadzorczych wykonywanych przez uprawnione
instytucje (np. KNF) oraz czynno$ci realizowanych przez inne upowaznione

instytucje (np. Urzad Ochrony Konkurencji i Konsumentow).

Rekomendacja 16

W ramach zarzadzania ryzykiem braku zgodnosci, bank powinien oceniaé

zidentyfikowane ryzyko braku zgodno$ci poprzez pomiar ilosciowy lub szacowanie

jakosciowe.

16.1.

16.2.

16.3.

16.4.

Bank powinien dokonywa¢ zardwno cato$ciowej oceny ryzyka braku zgodnosci, jak
ioceny ryzyka braku zgodno$ci dla procesow funkcjonujacych w  banku,

W szczeg6lnosci w zakresie procesow istotnych.

Bank powinien dokonywa¢ oceny ryzyka braku zgodnosci, poprzez pomiar ilosciowy
lub szacowanie jako$ciowe. Bank powinien dokumentowac ocene ryzyka braku
zgodnosci w formie mapy ryzyka W ramach podstawowych procedur i metod oceny
ryzyka, bank powinien uwzglednia¢ m.in.:

a) samooceng ryzyka,

b) analizy scenariuszowe,

¢) analizy luk regulacyjnych,

d) wskazniki ryzyka braku zgodnosci.

Dokonujac oceny ryzyka braku zgodnosci, bank powinien dokonywac¢ co najmniej
oceny prawdopodobienstwa wystgpienia poszczegdlnych niezgodnosci oraz oceniac ich
potencjalne skutki, w tym finansowe i niefinansowe.

W ramach odpowiedzialnosci za ocene¢ ryzyka braku zgodnosci, komorka do spraw
zgodnos$ci powinna ustali¢, wprowadzi¢ i stosowaé¢ procedury i metody oceny ryzyka

braku zgodnosci.

Rekomendacja 17
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W ramach procesu zarzadzania ryzykiem braku zgodnosci, bank powinien projektowaé
I wprowadza¢ mechanizmy kontroli ryzyka braku zgodnosci w celu utrzymania ryzyka
braku zgodnos$ci na okreslonym poziomie.

17.1. W ramach odpowiedzialnosci za kontrole ryzyka braku zgodnosci, komoérka do spraw

zgodnos$ci powinna:

a)

b)

okresli¢ rodzaje mechanizmoéow kontroli ryzyka braku zgodnosci stosowanych
w banku,

wskazywa¢ komorki - organizacyjne odpowiedzialne za zaprojektowanie
I wdrozenie poszczegédlnych rodzajéw mechanizméw kontroli ryzyka braku

zgodnosci w procesach, w ktorych uczestnicza.

17.2. Komérka do spraw zgodnosci odpowiada za stosowanie wybranych rodzajow

mechanizmow kontroli ryzyka braku zgodnosci, do ktorych naleza:

a)

b)

f)

analiza nowych produktéw i1 ustug wprowadzanych do oferty banku lub ich
modyfikacja, pod katem zgodnoSci z przepisami prawa, regulacjami
wewnetrznymi i1 standardami rynkowymi,

wydawanie szczegotowych wytycznych przez komorke do spraw zgodnosci,
dotyczacych okreslonego postepowania,

informowanie o najbardziej istotnych zmianach w przepisach prawa, regulacjach
wewnegtrznych 1 standardach rynkowych,

uczestnictwo w projektach wdrozeniowych, w kontekscie zapewniania zgodnosci
Z przepisami prawa, regulacjami wewnetrznymi i standardami rynkowymi (0 ile
nie narusza to niezaleznosci komorki do spraw zgodno$ci W procesie testowania),
przeprowadzanie lub zlecanie szkolen w zakresie wskazanym przez komorke do
spraw zgodnosci,

okreslenie wskaznikow ryzyka braku zgodnosci lub sygnatow ostrzegawczych.

Rekomendacja 18

W ramach procesu zarzadzania ryzykiem braku zgodnosci, bank powinien monitorowaé
wielkos$¢ i profil ryzyka braku zgodnosci. Bank powinien okresli¢ przy tym zakres
testowania sposobu wdrozenia i przestrzegania mechanizmow kontroli ryzyka braku

zgodnosci.

18.1. Bank powinien monitorowac¢ wielko$¢ i profil ryzyka braku zgodnos$ci, uwzgledniajac

w szczeg6Olnosci zmiany wielkosci i profilu tego ryzyka, wynikajace z zastosowanych

mechanizmow kontroli ryzyka braku zgodnosci (np. w zwigzku z wdrozeniem

szczegdtowych zalecen komoérki do spraw zgodnosci).

18.2. W ramach odpowiedzialno$ci za monitorowanie wielkosci i profilu ryzyka braku

zgodnosci komorka do spraw zgodnosci powinna zaprojektowaé, wprowadzic¢
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18.3.

18.4.

18.5.

i stosowac¢ procedury i metodyki monitorowania ryzyka braku zgodnosci, w tym
W szczegolnosci testowac Sposob wdrozenia i przestrzegania mechanizméow kontroli
ryzyka braku zgodnosci (np. testowa¢ wdrozenie szczegdétowych wytycznych komoérki

do spraw zgodnosci).

W ramach monitorowania wielkosci i profilu ryzyka braku zgodnosci, bank powinien

wykorzysta¢ co najmniej:

a) informacje pozyskane w trakcie weryfikacji biezacej pionowej oraz testowania
pionowego, o ktorych mowa w rekomendacji 13.3,

b) informacje pozyskane ze zrddet stuzacych do identyfikacji ryzyka, o ktorych
mowa w rekomendacji 15.2.

Bank moze potaczy¢ testowanie sposobu wdrozenia i przestrzegania mechanizmow

kontroli ryzyka braku zgodno$ci z testowaniem pionowym, o ktérym mowa

w rekomendacji 13.3b.

W przypadku, gdy wyniki monitorowania wielkos$ci I profilu ryzyka braku zgodno$ci
wskazuja, ze sposob wdrozenia i przestrzegania mechanizmoéw kontroli ryzyka braku
zgodnosci jest w ocenie komorki do spraw zgodnos$ci niewystarczajacy, bank powinien

dokona¢ odpowiedniej korekty wielkosci i profilu ryzyka braku zgodnosci.

Rekomendacja 19

W ramach zarzadzania ryzykiem braku zgodnosci, bank powinien, co kwartal,
jednoczesnie raportowa¢ do zarzadu banku i rady nadzorczej lub komitetu audytu,
jezeli zostal powolany, o wynikach identyfikacji, oceny, kontroli i monitorowania
wielkosci i profilu ryzyka braku zgodnosci.

19.1. Komérka do spraw zgodnosci powinna by¢ odpowiedzialna za kompleksowe

raportowanie wynikow dotyczacych:

a) identyfikacji ryzyka braku zgodnosci, w tym obejmujacych kluczowe zmiany
W przepisach prawa, regulacjach wewnetrznych i standardach rynkowych,

b) oceny ryzyka braku zgodnosci, w tym obejmujgcych zestawienie ocen ryzyka
braku zgodno$ci wskazujacych na wielkos¢ i profil ryzyka braku zgodnos$ci na
poziomie wysokim,

c) kontroli ryzyka braku zgodnosci, w tym obejmujacych zestawienie
najwazniejszych rodzajow mechanizmow kontroli ryzyka braku zgodnosci,

d) monitorowania wielkosci i profilu ryzyka braku zgodno$ci, w tym obejmujacych
zestawienie statusow wdrozenia mechanizméw kontroli ryzyka braku zgodnos$ci
oraz przypadki korekty oceny ryzyka braku zgodnosci oraz testowania pionowego,
w przypadkach o ktérych mowa w rekomendacji 18.4
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19.2.

Raporty powinny by¢ przekazywane z czestotliwos$cig kwartalng, przez kierujgcego
komorka do spraw zgodno$ci, zardbwno zarzadowi banku, jak i radzie nadzorczej lub
komitetowi audytu, jezeli zostal powotany. Jednoczesnie, w przypadku gdy
zidentyfikowana wielko$¢ ryzyka braku zgodnosci jest wysoka lub krytyczna,
niezb¢dne informacje w tym zakresie powinny by¢ przekazywane przez komoérke do
spraw zgodno$ci niezwlocznie do zarzadu banku i rady nadzorczej oraz do komorki

audytu wewnetrznego.

Rekomendacija 20

Bank powinien opracowac zasady wspolpracy komoérki do spraw zgodnosci banku
z analogicznymi komoérkami podmiotu dominujacego i podmiotéw zaleznych, jak
rowniez okresli¢ zakres dopuszczalnego korzystania z ushug doradczych podmiotow
zewnetrznych.

20.1.

20.2.

20.3.

20.4.

Zasady wspotpracy komorki do spraw zgodnosci banku, bgdacego podmiotem
zaleznym, z analogiczng komorka podmiotu dominujacego powinny by¢ okreslone
w sformalizowanej polityce, opracowanej przez zarzad banku i zatwierdzonej przez
rad¢ nadzorcza banku, bedacego podmiotem zaleznym. Komorka do spraw zgodnos$ci
banku, bedacego podmiotem zaleznym, moze wspotpracowac z analogiczng komorka
podmiotu dominujgcego, o ile nie narusza to obowigzujacych bank przepisow prawa
oraz regulacji ostroznosciowych i niezaleznosci komorki do spraw zgodnosci banku,
bedacego podmiotem zaleznym, oraz jest uzasadnione interesem tego banku.

Zakres wspotpracy komoérki do spraw zgodno$ci banku, bedacego podmiotem
zaleznym, z analogiczng komorkag podmiotu dominujgcego powinien byé wyraznie
okreslony i obejmowaé¢ wymian¢ wiedzy, doswiadczenia, stosowania procedur
i metodyk oraz ewentualne wsparcie eksperckie. W ramach zarzadzania ryzykiem
braku zgodnosci analogiczna komodrka podmiotu dominujgcego nie moze narzucaé
oceny ryzyka braku zgodno$ci, rodzajow mechanizméw kontroli ryzyka braku
zgodnosci oraz korekty ryzyka braku zgodno$ci, dokonywanej w ramach
monitorowania ryzyka braku zgodno$ci.

Zasady wspotpracy komoérki do spraw zgodno$ci banku z analogiczng komorka
podmiotu zaleznego powinny by¢ okreslone w sformalizowanej polityce opracowanej

przez zarzad banku i zatwierdzonej przez rad¢ nadzorcza.

Bank moze, w uzasadnionych przypadkach korzysta¢ z okreslonych ustug doradczych
w ramach zarzadzania ryzykiem braku zgodnosci, o ile ostateczna odpowiedzialno$¢ za

zarzadzanie ryzykiem spoczywa na komoérce do spraw zgodnosci. W ramach
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zarzadzania ryzykiem braku zgodnos$ci, bank moze korzysta¢ w szczegolnosci z takich

ustug doradczych, jak:

a)
b)

c)

dostarczanie analiz na potrzeby identyfikacji ryzyka braku zgodnosci,

wsparcie w zakresie opracowywania procedur i metodyk dotyczgcych zarzadzania
ryzykiem braku zgodnosci,

wsparcie w zakresie niektorych mechanizmow kontroli ryzyka braku zgodnos$ci
(np. organizacja szkolen lub przygotowywanie opinii prawnych przez

wyspecjalizowane podmioty zewnetrzne).

Rekomendacija 21

Bank powinien opracowa¢é zasady raportowania przez komorke do spraw zgodnosci,
odnos$nie realizacji jej zadan, do zarzadu banku i rady nadzorczej.

21.1. Kierujacy komorka do spraw zgodnosci powinien opracowac, a zarzad banku i rada

nadzorcza powinny zatwierdzi¢ zasady rocznego i jednoczesnego raportowania przez
komorke do spraw zgodnos$ci do zarzadu banku i rady nadzorczej lub komitetu audytu,

jezeli zostat powotany, odnosnie realizacji zadan tej komorki, obejmujacego co

najmniej:

a)
b)

c)

d)

f)

sprawozdanie z realizacji zadan komorki do spraw zgodnosci,

zestawienie wynikéw testowania przestrzegania kluczowych mechanizmow
kontrolnych, w oparciu o informacje, o ktorych mowa w rekomendacji 10.1,
wyniki identyfikacji, oceny, monitorowania i kontroli ryzyka braku zgodnosci,
W oparciu o informacje, o ktérych mowa w rekomendacji 19.1,

sposOb zapewnienia niezaleznosci komorce do spraw zgodnoSci 1 jej
pracownikom,

informacje 0 zapewnieniu $rodkéw finansowych niezbednych do skutecznego
wykonywania zadan przez komorke do spraw zgodnosci,

zakres wspotpracy komorki do spraw zgodnosci banku z analogiczng komorka
podmiotu dominujgcego i podmiotéow zaleznych.
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D. AUDYT WEWNETRZNY

Rekomendacija 22

Bank powinien wyodrebni¢ niezalezng komorke audytu wewnetrznego i przypisac jej
zadania wykonywane w ramach dzialalnosci zapewniajacej oraz dzialalnosci doradcze;j.

22.1.

22.2.

22.3.

22.4.

W ramach dziatalno$ci zapewniajgcej komorka audytu wewnetrznego powinna by¢

odpowiedzialna za dokonanie oceny adekwatnosci i skuteczno$ci systemu zarzadzania,

w tym w szczegbdlnosci systemu zarzgdzania ryzykiem i systemu kontroli wewngtrznej,

poprzez przeprowadzanie badan audytowych ujetych w ramach zdefiniowanego przez

bank procesu audytowego. Na proces audytowy sktadac si¢ powinny co najmniej:

a) plany audytu,

b) przygotowanie badania audytowego,

C) przeprowadzenie badania audytowego, z uwzglednieniem raportowania jego
wynikoéw,

d) monitorowanie efektywnosci realizacji zalecen poaudytowych.

W odniesieniu do systemu zarzadzania ryzykiem, proces audytowy powinien

obejmowaé ocen¢ adekwatnosci i skutecznos$ci systemu zarzadzania ryzykiem,

odpowiednio na pierwszej i drugiej linii obrony, z uwzglednieniem adekwatnosci

I skutecznosci mechanizmow kontroli ryzyka stosowanych w ramach tych linii.

W odniesieniu  do systemu kontroli wewngtrznej, proces audytowy powinien

obejmowaé ocen¢ adekwatno$ci i skutecznosci systemu kontroli wewngtrznej,

odpowiednio na pierwszej i drugiej linii obrony, z uwzglednieniem adekwatnosci

i skutecznosci  mechanizméw  kontrolnych i niezaleznego monitorowania ich

przestrzegania w ramach tych linii.

Komorka audytu wewnetrznego powinna dostosowaé zakres badan audytowych
systemu kontroli wewngtrznej do wynikoéw, skutecznosci i adekwatnosci weryfikacji
biezace] | testowania przestrzegania mechanizmow kontrolnych przez komorki
organizacyjne w ramach pierwszej i drugiej linii obrony.

W ramach dzialalno$ci doradczej komoérka audytu wewngtrznego moze przysparzaé

wartos$ci 1 usprawnien W odniesieniu do dziatalnosci banku, o ile dziatalno$¢ taka nie

zagraza niezaleznosci, efektywnosci 1 obiektywizmowi dzialalnoSci zapewniajacej

oraz:

a) podejmowana jest na wniosek zarzadu banku, rady nadzorczej, komitetu audytu
lub komitetu do spraw ryzyka,

b) podejmowana jest w odniesieniu do kluczowych, z punktu widzenia banku,
rozwigzan 0 charakterze systemowym,
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nie obejmuje projektowania, opiniowania i zatwierdzania procedur i metodyk
stosowanych w banku,
skutkuje jedynie niewigzacymi rekomendacjami wydawanymi przez komorke
audytu wewnetrznego,
podejmowana jest z uwzglednieniem zasobOw mieszczacych sie w limitach
dziatalnosci doradczej, okreSlonych przez bank dla komorki audytu, zgodnie

z ktorymi dziatalno$¢ doradcza powinna mie¢ charakter dziatalno$ci wyjatkowej.

22.5. W przypadku, gdy pracownik komorki audytu wewnetrznego wykonywat dziatalnosé

doradczg odnosnie danego rozwigzania, CO najmniej przez rok nie powinien on

wykonywaé dziatalno$ci zapewniajacej w zakresie, ktory byt przedmiotem jego

dziatalnosci doradcze;.

Rekomendacja 23

Bank powinien zapewni¢ odpowiednie usytuowanie komérki audytu wewnetrznego
w strukturze organizacyjnej banku, okresli¢ w sposob formalny jej uprawnienia
I obowiazki, jak rowniez zapewni¢ niezaleznos$¢, obiektywizm oraz odpowiedni status

kierujagcemu komorka audytu wewnetrznego i audytorom wewnetrznym.

23.1. Opracowana przez kierujacego komorka audytu wewngtrznego i zatwierdzona przez

zarzad banku oraz rad¢ nadzorczg karta audytu powinna okresla¢ co najmnie;j:

a)

b)
c)

d)

f)

9)

misje¢ i cele komoérki audytu wewngtrznego oraz zasady opracowywania strategii
dziatalnos$ci komorki audytu wewngtrznego,

usytuowanie komorki audytu wewnetrznego w strukturze organizacyjnej banku,
zakres zadan komorki audytu wewnetrznego, wykonywanych w ramach
dziatalno$ci zapewniajacej oraz dziatalnosci doradcze;,

ogo6lne wymogi dotyczace kwalifikacji, do§wiadczenia i umiejetnosci oraz rekojmi
nalezytego wykonywania obowigzkéw przez kierujacego komoérka audytu
wewnetrznego | audytorow wewngtrznych, w tym znajomosci jezyka polskiego,
podstawowe prawa i obowigzki kierujacego komorka audytu wewngtrznego,
kierujacego badaniem audytowym oraz audytoréw wewnetrznych,

funkcjonujace w banku mechanizmy zapewniajace niezalezno$¢ komodrce audytu
wewnetrznego, w  szczegdlnoSci w  zakresie wymogow  przewidzianych
W przepisach prawa,

sposob  zapewniania $rodkow finansowych niezbednych do skutecznego
wykonywania zadan oraz systematycznego podnoszenia kwalifikacji, zdobywania

doswiadczenia i umiejetnosci przez audytoréw wewngtrznych,
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23.2.

23.3.

h) minimalng liczbe audytorow wewnetrznych posiadajgcych stosowne certyfikaty
zawodowe, W relacji do wszystkich pracownikow komorki audytu wewngtrznego
(np. Certified Internal Auditor — certyfikat audytora wewnetrznego),

i) minimalng relacje liczby pracownikéw zatrudnionych (etatow) w komorce audytu
wewnetrznego do liczby wszystkich pracownikow banku,

J) zasady opracowywania i zatwierdzania planow audytu, raportow z badania
audytowego oraz procedur i metodyk badania audytowego,

K) opis wszystkich etapow procesu audytowego,

I) zasady przeprowadzania badan audytowych nieprzewidzianych w planach audytu
(. audytéw doraznych),

m) zasady wspolpracy komorki audytu wewngtrznego z komorkg (stanowiskiem)
organizacyjnym do spraw prawnych oraz komorkg do spraw zgodnosci i komorka
(komorkami) odpowiedzialng za zarzadzanie ryzykiem,

n) zasady wspOlpracy komorki audytu wewnetrznego z analogiczng komorka
podmiotu dominujgcego i podmiotow zaleznych oraz z biegtym rewidentem,

0) relacje komorki audytu wewnetrznego z zarzadem banku i radg nadzorczg oraz
z komitetami zarzadu banku i rady nadzorczej,

p) zasady etyki zawodowej,

q) zasady zapewniania jakosci dziatalnosci zapewniajacej i doradczej komorki audytu
wewnetrznego,

r) zasady okresowego i jednoczesnego raportowania do zarzadu banku i rady
nadzorczej lub komitetu audytu, jezeli zostat powotany.

Dziatalno$§¢ komorki audytu wewnetrznego powinna wynika¢ z, opracowanej przez
kierujacego ta komorka, dlugofalowej strategii jej dzialalno$ci, obejmujacej co
najmniej wizj¢ funkcjonowania komoérki w okreslonym przedziale czasowym, jej
model organizacyjny (struktura organizacyjna uwzgledniajaca strukture organizacyjng
banku, odpowiednia liczba audytoréw), program rozwoju pracownikéw, planowane do
wdrozenia narzedzia informatyczne oraz relacje banku z analogicznymi komorkami
podmiotu dominujacego i podmiotéw zaleznych oraz z bieglym rewidentem. Strategia
dziatalno$ci komorki audytu wewngtrznego powinna by¢ opiniowana przez zarzad

banku i zatwierdzana przez rade nadzorcza.

Usytuowanie komorki audytu wewnetrznego w strukturze organizacyjnej powinno
gwarantowaé niezalezno$¢ komorki audytu wewnetrznego, a fakt ten powinien
wynika¢ ze statutu banku. Komoérka audytu wewnetrznego powinna podlegac
organizacyjnie prezesowi zarzadu banku. Stanowisko kierujacego komorka audytu
wewnetrznego powinno by¢ usytuowane na poziomie bezposrednio ponizej poziomu
zarzadu banku (np. poziom dyrektora zrzadzajacego w banku, o ile takie stanowisko

zostalo ustanowione).
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23.4.

23.5.

23.6.

23.7.

23.8.

Zarzad banku odpowiada za funkcjonujgce w banku mechanizmy zapewniajgce
niezalezno$¢ komorce audytu, w szczegdlnosci w zakresie wymogdéw przewidzianych
w przepisach prawa. Pracownicy komorki audytu wewnegtrznego nie powinni
wykonywa¢ zadnych innych czynno$ci w banku poza tymi, ktore wynikaja
zZ dziatalno$ci zapewniajacej lub doradczej, w tym zwtlaszcza nie powinni wykonywaé

zadnych czynno$ci operacyjnych.

Zarzad banku odpowiada za zapewnianie warunkéw do obiektywnego wykonywania
zadan przez kierujacego komoérka audytu wewnetrznego, kierujacego badaniem
audytowym oraz audytorow wewnetrznych, w szczegdlnosci poprzez:

a) okreslenie zasad wyltaczania kierujacego badaniem audytowym i audytorow
wewnetrznych z wykonywania zadan, w przypadku konfliktu interesow, w tym
zwlaszcza w przypadku wystgpowania powigzan 0 charakterze personalnym, z
pracownikami jednostek audytowanych,

b) okreslenic zasad ponownej realizacji badania audytowego w przypadku uznania,
ze w toku procesu audytowego kierujacy badaniem audytowym Ilub audytor
wewnetrzny nie zachowal niezalezno$ci 1 nie kierowat si¢ zasadami bezstronno$ci,

c) okreslenie minimalnego okresu, w ktorym kierujacy badaniem audytowym lub
audytor wewnetrzny nie moze wykonywac badania audytowego, w zwiazku
z realizacja przez niego — w czasie, gdy byt wczesniej zatrudniony w jednostce
audytowanej — zadan podlegajacych badaniu audytowemu.

Audytorzy wewnetrzni, wykonujagc przypisane im zadania, powinni zachowywac
niezalezno$¢ 1 kierowaé sie bezstronnos$cig, poprzez stosowanie zasad nalezytej
starannosci | sceptycznego osadu. W szczeg6lnoSci nie powinni si¢ zgadzaé na
stosowanie rozwigzan i kompromisow, ktore moglyby mie¢ negatywny wplyw na
jakos$¢ ich pracy, jak rowniez powinni wytaczac si¢ z wykonywania zadan w przypadku
wystepowania powigzan personalnych z pracownikami jednostek audytowych.

Zarzad banku powinien zapewnia¢ odpowiedni Status kierujacemu komorka audytu
wewnetrznego poprzez szczegdtowe okreslenie obowigzkow 1 uprawnien kierujacego
ta komorka, jak rowniez trybu jego powotywania i odwotywania, a takze wysokosci
wynagrodzenia. Wysokos¢ wynagrodzenia (w tym premii) kierujacego komorka audytu
wewngetrznego, spetniajagca wymogi przewidziane w przepisach prawa dotyczacych
polityki wynagrodzen, powinna by¢ zatwierdzana przez rade¢ nadzorcza lub komitet
audytu, jezeli zostal powotany i nie powinna odbiega¢ od wynagrodzenia 0sob

petniacych kluczowe funkcje w banku.

Zarzad banku powinien zapewnia¢ odpowiedni status audytorom wewnetrznym,

poprzez okreslenie:
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a)

b)

c)

zasad transferu pracownikow z innych komorek organizacyjnych banku do
komorki audytu wewngtrznego,

zasad doskonalenia kwalifikacji, zdobywania do$wiadczenia i umiecjetnosci
zawodowych przez audytorow wewnetrznych, w tym poprzez ustalanie
indywidualnych programéw rozwoju oraz okreslanie wymaganej, minimalnej
liczby audytoréw wewngtrznych posiadajacych stosowne certyfikaty zawodowe,
wrelacji do wszystkich pracownikéw komorki audytu wewnetrznego (np.
Certified Internal Auditor — certyfikat audytora wewngtrznego),

zasad okresowej oceny pracy audytorOw wewnetrznych, na ktorej wynik nie
powinni mie¢ wptywu pracownicy jednostek audytowanych.

23.9. Zarzad banku powinien zapewnia¢ komorce audytu wewngetrznego srodki finansowe

niezbedne do skutecznego wykonywania zadan, jak rowniez Systematycznego

podnoszenia kwalifikacji oraz zdobywania do$wiadczenia i umiejetnosci przez

audytorow wewngtrznych. Zarzad banku powinien okresli¢ co najmniej:

a)

b)

minimalng relacj¢ liczby pracownikoéw zatrudnionych (etatow) w komorce audytu
wewnetrznego do liczby wszystkich pracownikéw banku,

wysokos¢ przecietnego wynagrodzenia audytoréw wewnetrznych,
umozliwiajacego zatrudnianie wysoko wykwalifikowanych specjalistow oraz
zasady i kryteria przyznawania im premii, ktora nie powinna by¢ uzalezniona od
wynikéw finansowych uzyskiwanych w jednostkach przez nich audytowanych.

Rekomendacja 24

Bank powinien szczegélowo okresli¢c prawa i obowigzki kierujacego komorka audytu

wewnetrznego, kierujacego badaniem audytowym oraz audytoréw wewnetrznych,

zwlaszcza w odniesieniu do procesu audytowego, a takze opracowaé szczegélowe
procedury i metodyki badania audytowego.

24.1.

Zarzad banku powinien zapewni¢ kierujgcemu komorka audytu wewngtrznego,

kierujgcemu badaniem audytowym oraz audytorom wewng¢trznym, odpowiedni zakres

uprawnien, obejmujacy co najmniej:

a)

b)

prawo do uczestnictwa w, wybranych przez kierujacego komoérka audytu
wewnetrznego, posiedzeniach komitetow powotanych przez zarzad banku,

prawo dostgpu do wszelkich niezbednych informacji i danych (w tym poufnych
i wrazliwych) oraz do pomieszczen, w zakresie koniecznym do wykonywania
zadan w obecnosci 0sob odpowiedzialnych za te pomieszczenia oraz prawo
dostepu do systemoé6w informatycznych (bez mozliwo$ci ingerencji w zasoby

systemu), uwzgledniajacych informacje i dane niezb¢dne do wykonywania zadan,
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9)

h)

prawo do przeprowadzania obserwacji oraz asystowania przy wszelkich
czynno$ciach wykonywanych w jednostce audytowanej,

prawo do zadania informacji 1 danych oraz otrzymywania niezwlocznych
odpowiedzi od pracownikéw i komorek organizacyjnych posiadajgcych te
informacje,

prawo do wgladu do wszelkich akt i dokumentéw oraz sporzadzania kopii,
odpisow lub wyciggdw oraz dokonywania ogledzin, przeliczen i pomiarow
w zakresie koniecznym do wykonywania zadan,

prawo do zadania pisemnych oraz ustnych wyjasnien i os$wiadczen oraz
otrzymywania niezwlocznych odpowiedzi od pracownikow  jednostek
audytowanych,

prawo do wuzyskiwania pomocy od pracownikow jednostek audytowanych,
w zakresie koniecznym do wykonywania zadan,

mozliwos$¢ stosowania narzedzi informatycznych, dostosowanych do specyfiki
dzialalnosci banku, stopnia ztozono$ci proceséw funkcjonujacych w banku oraz
potrzeb badan audytowych,

prawo do uzyskiwania pomocy od ekspertow zewnetrznych, zgodnie z regulacja

wewnetrzng opracowang w banku.

24.2. Do obowigzkow kierujacego komoérka audytu wewngtrznego, powinno nalezec

W szczegblnosci:

a)
b)
c)
d)
e)
f)

9)

h)

)
K)

przygotowanie strategii dziatalnos$ci komorki audytu,

opracowanie karty audytu,

przygotowywanie planow audytu,

opracowywanie zasad corocznej aktualizacji uniwersum audytu oraz mapy ryzyka,
zatwierdzanie wynikow analizy ryzyka o ktorej mowa w rekomendacji 25.2,
zatwierdzanie programu, w tym harmonogramu badania audytowego oraz
istotnych odstepstw od wykonania programu lub harmonogramu badania
audytowego,

zatwierdzanie przypisania audytorow wewngtrznych do poszczegdlnych badan
audytowych, weryfikacja ich niezaleznosci i obiektywizmu oraz — w zaleznosci od
wynikéw tej weryfikacji — podejmowanie decyzji o ewentualnym wytaczeniu
audytora wewngtrznego z badania audytowego,

pisemnie informowanie kierujacego jednostka audytowang o zamiarze
przeprowadzenia badania audytowego, zgodnie z rekomendacja 27.1,
podejmowanie decyzji w sprawie wydtuzenia terminu badania audytowego,
zatwierdzanie raportu z badania audytowego, zgodnie z rekomendacja 27.9,
zatwierdzanie nowego terminu realizacji zalecen poaudytowych, zgodnie
z rekomendacja 28.5,
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1)

zapewnianie jakos$ci funkcjonowania komorki audytu wewnetrznego,

m) opracowywanie zasad okresowego i jednoczesnego raportowania do zarzadu

banku irady nadzorczej lub komitetu audytu, jezeli zostal powotany zgodnie
z rekomendacjg 31.

24.3. Do obowigzkow kierujacego badaniem audytowym. powinno naleze¢ w szczegolnosci:

a)

b)

c)

opracowywanie programu badania audytowego, w tym harmonogramu badania
audytowego,

sprawowanie nadzoru nad wykonywaniem zadan przez audytoréw wewngetrznych
w ramach badania audytowego,

przygotowywanie projektu raportu z badania audytowego.

24.4. Do obowigzkow audytora wewnetrznego uczestniczacego w badaniu powinno naleze¢

w szczegblnosci:

b)

c)

d)

e)

f)

9)

przestrzeganie zasad etyki obowigzujacych audytorow wewnetrznych (np. kodeksu
etyki wydanego przez Instytut Audytoréw Wewnetrznych),

przestrzeganie zasad poufnosci, w odniesieniu do informacji pozyskiwanych
W zwigzku z wykonywaniem zadan,

przeprowadzenie badania audytowego z zachowaniem niezbednej niezaleznosci
i obiektywizmu,

odpowiednie zabezpieczanie materiatow i dokumentow uzyskanych podczas
badania audytowego, w tym zabezpieczanie ich przed dostepem ze strony osob
niepowotanych,

odpowiednie dokumentowanie badania audytowego, w tym sporzadzanie
dokumentacji roboczej, umozliwiajacej weryfikacj¢ biezacg realizacji badan przez
audytora oraz przestrzeganie zasad ich archiwizacji,

niezwloczne informowanie przetozonych o nieprawidtowosciach krytycznych oraz
wystepujacych trudnos$ciach podczas badania audytowego, mogacych mie¢ wplyw

na terminowo$¢ lub jako$¢ badania.

24.5. Bank powinien opracowaé szczegdlowe procedury i metodyki badania audytowego,

dostosowane do konkretnych zadan, ktére ma wykonywaé komorka audytu
wewngetrznego 1 zasobow, jakimi ona dysponuje. Procedury i metodyki badania

audytowego powinny obejmowaé CO najmniej:

a)
b)

c)
d)

szczegotowy sposob postepowania na kazdym etapie procesu badania audytowego,
sposob 1 zakres badania wybranych obiektow audytowych (np. metodyka badania
procesu sprawozdawczosci finansowej, metodyka badania obszarow technologii
informacyjnej i bezpieczenstwa srodowiska teleinformacyjnego),

metody i techniki audytowe (np. metody doboru proby),

sposob wykorzystania technologii i narzgdzi informatycznych w ramach badania
audytowego,
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f)
9)

h)

sposOb uwzgledniania w badaniu matrycy funkcji kontroli,

sposOb wyznaczania zespotu audytorow wewnetrznych,

wzory formularzy, dokumentacji roboczej oraz wzér raportu z badania
audytowego.

zasady sporzadzania, archiwizacji i wgladu do raportoéw oraz dokumentacji
roboczej.

Rekomendacja 25

W ramach procesu audytowego bank powinien stosowaé¢ plany audytu, ktorych
przygotowywanie i zatwierdzanie powinno by¢ poprzedzone analiza poziomu ryzyka
wynikajgcego z dzialalnos$ci prowadzonej przez bank.

25.1. Zakres i czestotliwo$¢ badan audytowych w danym okresie, powinna wynika¢ ze
strategicznego (dtugoterminowego) oraz opartego na nim operacyjnego (rocznego)

25.2.

planu badan audytowych. Kierujacy audytem wewngetrznym powinien opracowac plany

audytu w oparciu o uniwersum audytu oraz mape¢ ryzyka. Uniwersum audytu oraz

mapa ryzyka powinny podlegaé¢ corocznej aktualizacji.

Komoérka audytu wewngtrznego powinna dokonywac¢ analizy (identyfikacji i oceny)

poziomu ryzyka zaistnienia nieprawidlowosci we wszystkich obszarach dziatalnos$ci
banku. Analiza poziomu ryzyka, w tym zidentyfikowane obszary ryzyka i poziom ich

istotnos$ci, powinna by¢ zatwierdzana przez kierujacego komoérka audytu wewnetrznego
I dokumentowana w formie mapy ryzyka. ldentyfikacja i ocena poziomu ryzyka na
potrzeby planow dziatalnosci zapewniajgcej powinna obejmowac co najmniej:

a)

b)

c)

d)

f)

9)

przyjeta przez bank strategi¢ dziatalnosci oraz strategi¢ zarzadzania ryzykiem, jak
rowniez wynikajacy z tych strategii model biznesowy banku oraz apetyt na ryzyko,
obowigzujace przepisy prawa i standardy rynkowe oraz zidentyfikowane zmiany
W tym zakresie, ktore sg planowane do wdrozenia w najblizszym czasie,
informacje uzyskane w trakcie badan audytowych, w tym nieprawidlowosci
znaczace i kKrytyczne zidentyfikowane podczas wczesniejszych badan audytowych,
stopien 1 terminowo$¢ realizacji zalecen poaudytowych przez jednostki
audytowane,

wielkos$¢ 1 profil poszczegdlnych rodzajow ryzyka w banku, w tym zwlaszcza
ryzyka operacyjnego,

informacje uzyskane przez komorke audytu wewnetrznego w ramach uczestnictwa
w komitetach banku powotanych przez zarzad,

wprowadzenie lub planowane wprowadzenie zmian w strukturze organizacyjnej,
nowych proceséw w dziatalnoséci banku, w tym zwlaszcza proceséw istotnych lub
znacznej modyfikacji dotychczas funkcjonujacych procesow,
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h)

)

K)

0)

wprowadzenie lub planowane wprowadzenie nowych produktéw lub ustug do
oferty banku lub ich znacznej modyfikacji, w szczegolnosci w odniesieniu do
produktow lub ustug istotnych z punktu widzenia jego dziatalno$ci i wynikow
finansowych,

sygnaty ostrzegawcze i anonimowe powiadomienia o naduzyciach,

informacje przekazywane przez jednostki, komorki, stanowiska organizacyjne
banku usytuowane w ramach pierwszej i drugiej linii obrony, zgodnie
z rekomendacjg 3.2,

informacje wynikajace z regularnych przegladow szacowania kapitalu
wewnetrznego 1 zarzadzania kapitatowego,

informacje uzyskiwane od podmiotu dominujacego lub podmiotow zaleznych,
ustalenia wynikajace z badan przeprowadzanych przez audytora zewngtrznego,
w tym zwlaszcza bieglego rewidenta,

ustalenia wynikajace z czynno$ci wykonywanych w ramach nadzoru
sprawowanego przez upowaznione do tego podmioty (np. wyniki inspekcji lub
procesu badania i oceny nadzorczej przeprowadzanych przez KNF),

zmiany w otoczeniu gospodarczym banku.

25.3. Opracowujac strategiczny (dtugoterminowy) 1 operacyjny (roczny) plan badan

audytowych oraz dokonujagc zmiany tych planoéw, kierujacy komoérka audytu

wewnetrznego powinien ponadto uwzglednia¢ co najmniej:

a)
b)

c)
d)

f)

misj¢, strategi¢ i cele komorki audytu wewngtrznego,

sugestie i wskazania zarzadu banku (lub jego cztonkow), rady nadzorczej,
komitetu audytu, jezeli zostat powotany oraz komitetu do spraw ryzyka,

zalecenia instytucji wykonujacych czynnosci nadzorcze (np. KNF),

zasoby kadrowe komorki audytu wewngtrznego oraz rezerwy czasowe na
wykonanie zadan dotyczacych monitorowania efektywnosci realizacji zalecen
poaudytowych,

dostepne narzedzia informatyczne, dostosowane do specyfiki dziatalno$ci banku,
stopnia zlozonosci procesow funkcjonujacych w banku oraz potrzeb badan
audytowych,

istotne zmiany elementow wchodzacych w sktad uniwersum audytu lub matrycy
funkcji kontroli.

25.4. W ramach strategicznego (dlugoterminowego) planu badan audytowych kierujacy

komorka audytu wewngtrznego powinien wskaza¢ minimalng czgstotliwosé

obejmowania badaniem audytowym wszystkich obiektéw audytowych z uniwersum
audytu.
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25.5.

25.6.

25.7.

W przypadku pojawienia si¢ nowych, istotnych okolicznosci, w tym zwlaszcza
istotnych zmian w uniwersum audytu lub mapie ryzyka, plany audytu powinny by¢
odpowiednio aktualizowane.

Strategiczny (dlugoterminowy) i operacyjny (roczny) plan badan audytowych oraz ich
zmiany, powinny by¢ przekazywane do opiniowania zarzgdowi banku oraz
przedstawiane do zatwierdzenia radzie nadzorczej.

Kierujagcy komoérkg audytu wewnetrznego powinien regularnie, nie rzadziej niz raz na
pot roku, informowac zarzad banku i rad¢ nadzorcza lub komitet audytu, jezeli zostat
powotany 0 statusie realizacji operacyjnego (rocznego) planu badan audytowych.

Rekomendacija 26

W ramach procesu audytowego audytorzy wewnetrzni powinni z nalezytg starannoscia

przygotowacé si¢ do badania audytowego. Kierujacy badaniem audytowym powinien
opracowaé program badania audytowego.

26.1.

Przed rozpoczeciem badania audytowego, kierujacy tym badaniem powinien
przygotowa¢ program badania audytowego, ktory powinien by¢ zatwierdzony przez
kierujacego komorka audytu wewnetrznego. Program badania audytowego powinien

obejmowac co najmniej:

a) opis celu, zakresu i okresu objetego badaniem audytowym, w tym szczegblowa
liste zagadnien do badania,

b) dostepne zasoby, w tym sklad zespolu audytorow wewnetrznych, majacych
przeprowadzi¢ badanie, wraz z przypisanymi im zadaniami, zapewniajacy
odpowiednig wydajno$¢ pracy oraz jako$¢ badania audytowego,

€) podstawowe informacje i dokumenty, ktore majg by¢ wykorzystane w badaniu
audytowym,

d) opis badanych obiektow audytowych, w tym informacje znajdujace si¢ w matrycy
funkcji kontroli,

e) wstepng analiz¢ ryzyka zaistnienia nieprawidtowosci w danym obiekcie
audytowym,

f) syntetyczny opis systemow informatycznych wykorzystywanych w ramach
procesow realizowanych w obiekcie audytowym,

g) harmonogram badania audytowego, okreslajacy sekwencje i ramy czasowe zadan
realizowanych w toku badania audytowego,

h) wskazanie szczegotowych procedur i metodyk badania audytowego, w tym
zwlaszcza metod i techniki badania audytowego, planowanych do zastosowania
w ramach badania audytowego.
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26.2.

Audytorzy wewnetrzni powinni mie¢ zapewniony odpowiedni czas na przygotowanie
si¢ do badania audytowego, w tym na analiz¢ informacji odno$nie jednostek
audytowanych.

Rekomendacija 27

W ramach procesu audytowego audytorzy wewnetrzni powinni w sposob niezalezny
i obiektywny przeprowadzi¢ badanie audytowe, ktére powinno by¢ zakonczone
sporzadzeniem raportu.

27.1.

27.2.

27.3.

27.4.

27.5.

Przed rozpoczgciem badania audytowego, kierujacy komorka audytu wewngtrznego
powinien odpowiednio wczesnie I zgodnie z kartg audytu, pisemnie poinformowac
kierujagcego dang jednostka audytowana O zamiarze przeprowadzenia badania,
wskazujac planowany termin oraz zakres badania audytowego. W wyjatkowych
przypadkach, okreslonych przez bank, komoérka audytu wewnetrznego moze odstapié
od pisemnego informowania kierujacego dang jednostkg audytowang o zamiarze
przeprowadzenia badania.

Badanie audytowe powinno zosta¢ przeprowadzone w jednostce audytowane;j,
W godzinach pracy oraz powinno by¢ zrealizowane w terminie nie dluzszym niz
3 miesigce od momentu pisemnego poinformowania 0 zamiarze przeprowadzenia
badania audytowego do momentu zatwierdzenia raportu z badania audytowego.
W uzasadnionych przypadkach, godziny itermin badania moga zosta¢ wydtuzone
przez kierujacego komoérka audytu wewngtrznego.

Badanie audytowe powinno zosta¢ przeprowadzone na podstawie karty audytu,
strategicznego (dlugoterminowego) 1 operacyjnego (rocznego) planu badania
audytowego, programu i harmonogramu badania audytowego oraz procedur i metodyk
audytu wewnetrznego. Wszelkie istotne zmiany i odstgpstwa od wykonania programu
i harmonogramu badania audytowego powinny by¢ zatwierdzane przez kierujacego

komorka audytu wewnetrznego.

Kierujacy jednostka audytowang powinien zapewni¢ audytorom wewnetrznym
odpowiednie warunki do przeprowadzenia badania oraz udziela¢ niezbednej pomocy
technicznej i organizacyjnej.

Rozbieznosci dotyczace faktow stwierdzonych w trakcie przeprowadzania badania,
powinny by¢ na biezgco omawiane z pracownikami jednostki audytowanej. Audytorzy
wewnetrzni  powinni  na biezaco informowa¢ kierujagcego komodrka audytu
wewnetrznego 0 Wykrytych nieprawidlowosciach, w tym w szczegdlnosci
0 nieprawidtowos$ciach znaczacych 1 krytycznych z punktu widzenia bezpieczenstwa

| stabilnosci dziatania banku. Kierujgcy komoérka audytu wewnetrznego powinien
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27.6.

217.7.

27.8.

27.9.

niezwlocznie analizowa¢ pozyskane informacje, a w przypadku nieprawidlowosci
krytycznych, poinformowa¢ o tym zarzad banku i rade nadzorcza lub komitet audytu,

jezeli zostat powotany.

Kazde z badan audytowych powinno by¢ dokumentowane zgodnie ze szczegdétowymi
zasadami dokumentacji roboczej, opracowanymi przez bank.

Kazde z badan audytowych powinno by¢ dokumentowane w formie pisemnego raportu

z badania audytowego. Bank powinien okresli¢ szczegotowy sposob opracowywania

raportu (w tym jego zawarto$¢ i forme), termin przygotowania i przekazania raportu

oraz jego odbiorcow, jak rowniez okreslic wykaz dokumentacji zataczanej do raportu.

Raport z badania audytowego powinien zawiera¢ co najmniej:

a) opis badania audytowego, w tym jego cel, termin i zakres,

b) ocen¢ adekwatno$ci i skuteczno$ci systemu zarzadzania ryzykiem i Systemu
kontroli wewng¢trzne;j,

C) ustalenia badania audytowego, wraz z wykrytymi nieprawidtowosciami i ich
kategoryzacja,

d) zalecenia poaudytowe wraz ze wskazanymi adresatami oraz terminami realizacji
zalecen.

Tre$¢ i termin realizacji zalecen poaudytowych powinny by¢ dostosowane do skali

I charakteru ustalen z badania audytowego, kategoryzacji wykrytych nieprawidtowosci

oraz oceny adekwatnosci oraz skutecznos$ci systemu zarzadzania ryzykiem i systemu
kontroli wewnetrznej. Zalecenia poaudytowe powinny wskazywac co najmniej:

a) szczegdtowy opis planowanych dziatan naprawczych lub dyscyplinujacych,

b) jednostki, komorki lub stanowiska organizacyjne banku, ktore maja by¢
zaangazowane w realizacje zalecenia, w tym komorke wiodaca/ koordynujaca,
jezeli zalecenie dotyczy jednocze$nie kilku komorek lub jednostek,

C) cztonka zarzadu banku nadzorujgcego obszar dziatalnosci banku, ktorego dotyczy
zalecenie,

d) termin realizacji zalecen poaudytowych.

Przygotowany przez kierujacego badaniem audytowym, projekt raportu z badania
audytowego, powinien zosta¢ oméwiony z kierujagcymi jednostkami audytowanymi,
a w przypadkach zidentyfikowania nieprawidtlowosci znaczacych i Krytycznych,
réwniez z cztonkami zarzadu banku nadzorujacymi obszar dziatalnosci banku, ktorego
dotyczy badanie audytowe, a nastgpnie zatwierdzony przez kierujacego komorka
audytu wewngetrznego. Bank powinien posiada¢ procedury uzgadniania tresci raportu z
badania audytowego. Przedmiotem uzgadniania tresci raportu z badania audytowego
nie powinna by¢ Kkategoryzacja nieprawidlowosci oraz ocena adekwatno$ci
I skutecznosci  systemu zarzadzania ryzykiem i systemu kontroli wewngtrznej
w jednostce audytowanej. W przypadku rozbieznosci, co do tresci raportu z badania
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audytowego, kierujacy badaniem audytowym sporzadza protokot rozbieznosci,
i zalagcza go do raportu z badania audytowego (protokdt rozbiezno$ci zawiera
stanowiska komorki audytu wewnetrznego i kierujacych jednostkami audytowanymi).
Ostateczna decyzja co do tresci raportu jest podejmowana przez kierujgcego komorkg
audytu wewnetrznego, a rozbieznosci co do tre$ci raportu z badania audytowego, nie
powinny wstrzymywa¢ mozliwo$ci zatwierdzenia raportu przez kierujgcego komorkg

audytu wewnetrznego.

27.10. Zatwierdzony raport z badania audytowego powinien zosta¢ niezwlocznie przekazany
do wszystkich niezbednych odbiorcéw, z uwzglednieniem co najmniej kierujacych
jednostkami audytowanymi, prezesa zarzadu banku, cztonkow zarzadu banku
nadzorujacych obszar dziatalno$ci banku, ktoérego dotyczy zalecenie poaudytowe, rady
nadzorczej lub komitetu audytu, jezeli zostat powotany.

Rekomendacja 28

W ramach procesu audytowego komorka audytu wewnetrznego powinna monitorowac

efektywnos¢ realizacji zalecen poaudytowych.

28.1. Komoérka audytu wewnetrznego powinna regularnie monitorowaé efektywnosé
realizacji zalecen poaudytowych, ktore moze by¢ prowadzone w formie:
a) weryfikacji realizacji zalecen poaudytowych, bez przeprowadzania dedykowanego
badania audytowego,
b) przeprowadzania dedykowanego badania audytowego majacego na celu
weryfikacje realizacji zalecen poaudytowych,
c) weryfikacji realizacji zalecen poaudytowych w trakcie kolejnego badania
audytowego.
28.2. Doboér formy monitorowania efektywnosci realizacji zalecen poaudytowych powinien
zaleze¢ od kategoryzacji nieprawidtowosci, bedacych podstawg wydanych zalecen oraz
zakresu 1 zlozono$ci dziatan niezbednych do wykonania, majacych za zadanie

realizacj¢ tych zalecen.

28.3. Realizacja zalecen poaudytowych powinna by¢ regularnie raportowana do komorki

audytu wewnetrznego.

28.4. Komorka audytu wewnetrznego powinna regularnie (nie rzadziej niz raz na kwartat)
przekazywac informacje 0 efektywno$¢ realizacji zalecen poaudytowych do prezesa
zarzadu banku, cztonka zarzadu banku nadzorujagcego obszar dziatalnosci banku,
ktorego dotyczy zalecenie, rady nadzorczej lub komitetu audytu, jezeli zostat

powolany.
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28.5. W przypadku przekroczenia ustalonego terminu realizacji zalecenia poaudytowego,
kierujacy jednostkg audytowang proponuje nowy termin realizacji zalecenia
poaudytowego, ktory jest akceptowany przez czlonka zarzadu banku nadzorujacego
obszar dziatalno$ci banku, ktorego dotyczy =zalecenie oraz zatwierdzany przez
kierujgcego komorkg audytu wewnetrznego. O wyznaczeniu nowego terminu,
kierujacy komorka audytu wewnetrznego powinien poinformowaé prezesa zarzadu

banku i rade nadzorczg lub komitet audytu, jezeli zostat powotany.

Rekomendacija 29

Bank powinien opracowa¢ zasady wspolpracy komérki audytu wewnetrznego banku
Z analogicznymi komdrkami podmiotu dominujacego i podmiotéw zaleznych oraz
Z bieglym rewidentem.

29.1. Zasady wspoOlpracy komorki audytu wewngtrznego z bieglym rewidentem, powinny
by¢ okreslone w sformalizowanej polityce opracowanej przez zarzad banku
| zatwierdzonej przez rade nadzorczg. Zasady wspotpracy powinny okresla¢ zakres
I charakter wspolpracy w toku procesu badania sprawozdania finansowego lub badania
skonsolidowanego sprawozdania finansowego, w szczegdlnosci poprzez:

a) omowienie z bieglym rewidentem, na odpowiednio wczesnym etapie badania,
systemu zarzadzania ryzykiem 1 systemu kontroli wewngtrznej, W tym
w szczeg6lnosci roli  funkcji  kontroli na pierwszej i drugiej linii obrony,
w zapewnianiu  wiarygodno$ci  sprawozdawczo$ci  finansowej, W  sposob
umozliwiajgcy biegtemu rewidentowi poznanie systemu kontroli wewnetrznej
badanej jednostki (np. zgodnie z Migdzynarodowym Standardem Rewizji
Finansowej 315),

b) omowienie z bieglem rewidentem, na odpowiednio wczesnym etapie badania, roli
komorki audytu wewnetrznego jako trzeciej linii obrony, w sposéb umozliwiajacy
bieglemu rewidentowi korzystanie z wynikdw pracy komorki audytu
wewnetrznego (np. zgodnie z Migdzynarodowym Standardem Rewizji Finansowej
610),

C) omowienie przez biegltego rewidenta istotnych ustalen wykrytych w trakcie
badania, w tym nieprawidlowo$ci znaczacych w odniesieniu do procesu
sprawozdawczosci finansowej oraz wszelkich znaczacych stabosci systemu
kontroli wewnetrznej w zakresie sprawozdawczosci finansowe] oraz systemu
ksiegowosci.

29.2. Zasady wspotpracy komorki audytu wewnetrznego banku, bedacego podmiotem
zaleznym, z analogiczng komorkg podmiotu dominujgcego, powinny by¢ okreslone
w sformalizowanej polityce opracowanej przez zarzad banku i zatwierdzonej przez
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29.3.

29.4.

rade nadzorczg banku, bedacego podmiotem zaleznym. Komoérka audytu
wewnetrznego moze wspotpracowac z analogiczng komoérka podmiotu dominujacego,
0 ile nie narusza to obowigzujacych bank przepisow prawa oraz regulacji
ostrozno$ciowych 1 niezaleznosci komoérki audytu wewnetrznego banku, bedacego

podmiotem zaleznym oraz jest uzasadnione interesem tego banku.

Zakres wspOlpracy komoérki audytu wewnetrznego banku, bedacego podmiotem

zaleznym, z analogiczng komorkag podmiotu dominujgcego, powinien by¢ wyraznie

okreslony 1 moze obejmowaé¢ wymiang wiedzy, doswiadczenia, sformalizowanych

procedur i metodyk audytowych oraz ewentualny udziat w procesie audytowym, 0 ile:

a) zarzad banku, bedacego podmiotem zaleznym i jego rada nadzorcza, lub komitet
audytu, jezeli zostal powolany, wyrazaja jednoznaczng zgode na kazdorazowsa
wspotprace w ramach badania audytowego,

b) w ramach planowania badan audytowych, analogiczna komorka podmiotu
dominujacego nie narzuca plandéw, programoéw, w tym harmonograméw badan
audytowych,

C) udziat audytoréw wewnetrznych analogicznej komorki podmiotu dominujacego
W przeprowadzaniu badania audytowego jest dopuszczalny wowcezas, gdy
komoérka audytu wewnetrznego nie posiada wystarczajacej liczby ekspertow
w danym obszarze, gwarantujacych odpowiednia jako$¢ badania audytowego oraz
gdy audytorzy wewngtrzni analogicznej komorki podmiotu dominujacego
spetniaja role eksperckiego wsparcia zespotu audytowego,

Zasady wspOlpracy komoérki audytu wewnetrznego z analogiczng komorka podmiotu

zaleznego, powinny by¢ okre$lone w sformalizowanej polityce opracowanej przez

zarzad banku i zatwierdzonej przez rad¢ nadzorcza.

Rekomendacja 30

Bank powinien opracowa¢ program zapewniania jakoSci dzialalnosci doradczej

| zapewniajgcej, wykonywanej przez komérke audytu wewnetrznego.

30.1.

30.2.

Program zapewniania jako$ci powinien obejmowa¢ monitorowanie poziome jakoS$ci
dziatalnosci komorki audytu wewnetrznego oraz dokonywanie oceny wewngtrznej

I zewnetrznej dziatalnosci tej komorki.

W ramach oceny wewngtrznej kierujacy komorka audytu wewnegtrznego dokonuje
oceny jako$ci pracy komorki audytu wewngtrznego przez zastosowanie odpowiednich
kryteriow, obejmujgcych co najmniej takie mierniki dziatania, jak: stopien realizacji

planu audytu, terminowos$¢ realizacji zadan, w tym realizacji badan audytowych,
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rotacje w komorce audytu wewnetrznego. Wyniki oceny wewngtrznej powinny byé

przedstawione i omoéwione na posiedzeniach zarzgdu banku i rady nadzorczej.

30.3. Dziatalno$¢ zapewniajaca i doradcza komorki audytu wewnetrznego powinna podlegac

regularnej ocenie zewnetrznej, nie rzadziej jednak, niz co pie¢ lat. Oceny zewngtrznej

nie powinien dokonywa¢ podmiot, ktory w ciggu trzech ostatnich lat S$wiadczyt ustugi

doradcze na rzecz banku, zwigzane z audytem wewnetrznym banku.

Rekomendacija 31

Bank powinien opracowaé zasady raportowania przez komérke audytu wewnetrznego
do zarzadu banku i rady nadzorczej lub komitetu audytu, jezeli zostal powolany.

31.1. Kierujacy komorka audytu wewnetrznego powinien opracowac, a zarzad banku i rada
nadzorcza powinny zatwierdzi¢ zasady rocznego i jednoczesnego raportowania przez
komorke audytu wewnetrznego do zarzadu banku i rady nadzorczej lub komitetu

audytu, jezeli zostal powotany, obejmujace co najmnie;j:

a)
b)
c)

d)

f)

9)

h)

)

sprawozdanie z realizacji celéw, misji 1 strategii audytu wewngtrznego,

stopien realizacji planow audytu,

zestawienie wynikéw przeprowadzonych badan audytowych w danym okresie,
wraz ze wskazaniem nieprawidlowosci znaczacych 1 krytycznych,

status realizacji zalecen poaudytowych, ze szczegbélnym uwzglednieniem zmian
terminu realizacji zalecen oraz zalecen niezrealizowanych w terminie,

oceng skutecznosci systemu kontroli wewnegtrznej i systemu zarzadzania ryzykiem,
w ramach pierwszej i drugiej linii obrony,

sposOb  zapewnienia niezaleznoSci komorce audytu wewngtrznego oOraz
kierujgcemu komorka audytu wewnetrznego 1 audytorom wewnetrznym,
informacje 0 zapewnieniu $rodkéw finansowych niezbednych do skutecznego
wykonywania zadan przez komorke audytu wewnetrznego,

zakres dziatalno$ci doradczej komoérki audytu wewnetrznego,

zakres wspoOlpracy komorki audytu wewnetrznego z analogiczng komorka
podmiotu dominujgcego i podmiotdw zaleznych oraz z biegtym rewidentem,
sposob zapewnienia jako$ci audytu wewnetrznego, w tym Wyniki oceny
wewnetrznej | zewnetrznej, jezeli zostata przeprowadzona w danym okresie.
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